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1. Technologie RCCMD

RCCMD est utilisé pour éteindre le systéme en cas de panne. En effet, le serveur RCCMD (le plus souvent UPSMan
ou la carte CS141/CS121) envoie des commandes d’extinction du systéme aux clients.

Plusieurs conditions sont a remplir :
1. Les clients RCCMD doivent avoir une adresse IP fixe.

Cette derniére doit étre communiquée au serveur RCCMD pour qu'il leur envoie une commande d’extinction unique.

2. Le serveur RCCMD doit étre autorisé a envoyer des requétes.

Par défaut, RCCMD accepte toute diffusion émise par un serveur RCCMD. Si ces réceptions ne sont pas souhaitées,
un émetteur autorisé peut étre défini. Le client enregistrera toutes les autres commandes mais ne les exécutera plus.

3. Les ports suivants doivent étre disponibles sur le réseau:

Port 8080 Est le port utilisé en local par I'interface web de RCCMD
Port 8443 Est le port utilisé pour I'acces a distance de l'interface web sur un autre ordinateur et/ou un serveur
Port 6003 Les clients RCCMD communique via ce port
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2. Installation de ’appliance RCCMD avec Windows

Note : Le programme d’installation RCCMD utilise la version de Java Runtime Environment, qui est utilisée pour l'installation et
la désinstallation. De plus, le configurateur Web RCCMD utilise un serveur Web Java. Vous pouvez désactiver le service RCCMD
« RCCMDWeblf » dans I'administration des services et RCCMD s'exécutera sans Java.

2.1. Installation et configuration

Avant de commencer l'installation, assurez-vous d’avoir tous les droits administrateurs. Sans avoir les droits, I'installation ne
pourra pas aboutir.

Insérer le CD dans la machine ou télécharger RCCMD depuis https://www.infosec-ups.com/fr/accessoires-et-logiciels/logiciel-
client-rccmd.html.

Menu « Introduction »

Dans le menu de démarrage vous pouvez voir les
différentes étapes de l'installation.

Cliquer sur « Suivant ».

Menu « Contrat de licence »

Veuillez entrer votre clé de licence. La licence utilisée
détermine quel module peut étre installé.

Vous avez besoin d'une clé de licence spéciale pour votre
logiciel RCCMD. Vous pouvez identifier la clé avec le « RX3
» dans la premiére partie de la clé de licence. La plupart du
temps, vous devez commander la clé séparément.

Cliquer sur « Suivant »

= Sivous n’entrez pas de clé de licence ou si vous
'avez mal saisie, RCCMD va automatiquement

attribuer une licence d’évaluation de 30 jours. :

Copyright of the European Union is effective (Copyright EU) (c) 2019 GENEREX Systems GmbH, Hamburg, Germany
All rights reserved - v.: 3.1.0 2019-08-14 /CS141 - FW1.74-1.80

INFOSEC UPS SYSTEM - 15, rue du Moulin — 44880 SAUTRON - FRANCE - www.infosec-ups.com
Hot Line — Tel + 33 (0)2 40 76 15 82 - Fax + 33 (0)2 40 94 29 51 - hotline@infosec.fr — 08 19 AA XX 202 09


http://www.infosec-ups.com/
https://www.infosec-ups.com/fr/accessoires-et-logiciels/logiciel-client-rccmd.html
https://www.infosec-ups.com/fr/accessoires-et-logiciels/logiciel-client-rccmd.html

Cocher « J'accepte les dispositions de ce contrat de licence ».

Cliquer sur « Suivant ».

Sélection du type d’installation

Sélectionner les éléments que vous souhaiter installer.

Cliquer sur « Suivant »

Sélection du dossier d’installation

Dans cet onglet, il est nécessaire de renseigner le chemin
d’installation pour RCCMD. Par défaut, il se trouve dans
« C\Program Files (x86) \RCCMD »

Cliquer sur « Suivant »
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Sélection du dossier des raccourcis

Sélectionner I'endroit ou sera stocké le raccourci pour accéder
a RCCMD.

Cliquer sur « Suivant ».

Récapitulatif de pré-installation

Vérifier les informations que vous avez rentrées.

Une fois cela réalisé, cliquer sur « Installer ».

Menu « Set Weblf Port »

RCCMD utilise le protocole https ainsi que le port 8443 par
défaut. Veuillez laisser ces valeurs par défaut pour éviter
d’avoir des dysfonctionnements par la suite.

Cliquer sur « Suivant ».
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Entrer le mot de passe par défaut qui est « RCCMD ».

Cliquer sur « Suivant ».

RCCMD configuration via web interface

Pour configurer RCCMD, utiliser le lien suivant :

https://localhost:8443.

Cliquer sur « Suivant »

Cliquer sur « Terminé » pour finaliser I'installation et accéder
a RCCMD via linterface web.
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3. Installation de ’appliance RCCMD avec ESXi 6.0

Prérequis :

- VSphere Management Assistant (vMA) : Vous pouvez télécharger la version 6.0 sur le site de VMware. Cette
appliance est nécessaire pour l'installation de RCCMD.

- Client FTP (WinSCP) : Cela va permettre de transférer les fichiers d’installation de RCCMD sur la machine vMA.

- Terminal client (PuttY) : Pour contréler vMA pour I'installation de RCCMD de fagon plus simple.

3.1 Installation et configuration de vMA

Cliquer sur « File », « Deploy OVF Template » et
sélectionner le fichier OVF concernant vMA.

Accepter la licence et cliquer sur « Next »

Donner un nom ala VM. Le nom par défaut est « vMA
». Il est recommandé d'utiliser un nom court mais
signifiant. (Par exemple : vMA_RCCMD)

Aprés avoir choisi I'emplacement de stockage,
I'installation va pouvoir débuter.
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Démarrer la VM et ouvrer une
console.

Une fois que la vm est bien _ 3 .. = APy Tomn)
démarré, vous arrivez sur le menu N
suivant. Default Gateway
Hostname
Sélectionner le menu 6 pour
configurer le réseau. 1d Allocation For ethd

Loy -

Pour quitter ce menu et rentrer en
mode shell, sélectionner le menu

1
tion (scroll with Shift-PglpsPglosn)

it thiz prog
aEiallik [k [

for ethA

Entrer le mot de passe par défaut (« vmware »).

Ensuite, renseigner un nouveau mot
de passe respectant les conditions
suivantes :

- Lettre minuscule
- Lettre majuscule
- Chiffre

- Caractere spécial

Une fois cela réalisé, vMA est
prét. Il vous reste a appuyer sur
la touche Entrer et rentrer vos
identifiants de connexion.

User : vi-admin

Password : *mot de passe
renseigné auparavant*
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3.2. Installation de RCCMD

Maintenant que I'appliance VMA est préte, il faut important I'archive comportant I'installation de RCCMD. (lien de téléchargement :
https://www.infosec-ups.com/fr/accessoires-et-logiciels/logiciel-client-rccmd.html)

Pour I'importer dans la VM, il faut utiliser un client FTP (WINscp par exemple.) Ouvrez-le et connecté vous sur le port 22 (FTP)
avec les identifiants vi-admin.

Ensuite, faite un copier glisser de votre poste vers la VM dans le dossier de votre choix (Il est conseillé de le placer dans /home/vi-
admin/).

Connecté vous au terminal (PuttY par exemple). Renseigner I'adresse IP et appuyer sur « Open ». Renseigner les identifiants vi-
admin.

Allez a 'emplacement ou vous avez placé I'archive RCCMD a l'aide de la commande « cd /chemin_du_dossier/ ». (Par défaut :
« cd /home/vi-admin »)

Taper la commande « Is » et vérifier
que 'archive est bien présente comme
ici.

Pour décompresser I'archive, utiliser
la commande suivante :

« tar —xf nom_de_I’archive »

Vous pouvez vérifier a l'aide de la
commande « Is » que I'archive a bien
été décompressée.
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Pour lancer l'installation de RCCMD,
exécuter :

« sudo ./instalRCCMD.bin »

Choix de langue. Sélectionner
4 pour francais.

=
m

foE

Entrer votre clé de licence
fournit.

Accepter le contrat de licence
en écrivant « O» dans la
console.
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Sélectionner les fonctions que
vous souhaitez installer. Si
Vous ne savez pas, laisser par
défaut et appuyer sur Entrée.

Indiquer a présent le chemin
dans lequel va s'installer
RCCMD. Il est conseillé de
laissé par défaut et appuyer
sur Entrée.

Si vous disposez d’un vCenter
et qu'il est accessible, laisser
par défaut et appuyer sur
Entrée.

Sinon, taper 2 puis Entrée.

Entrer ensuite les informations
concernant un ESX que vous
souhaitez manager. Il est
possible d’en ajouter d’autre
ensuite, a l'aide de l'interface
WEB. Si vous ne voulez rien
renseigner, taper Entrée.
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Sélectionner les options que
vous souhaitez pour avoir les
messages de RCCMD. Il est
recommandé de laisser par
défaut.

Ensuite, le terminal affiche un
récapitulatif de [linstallation.
Penser a vérifier toutes les
informations.

Appuyer sur Entrée pour
continuer.

Sélectionner le protocole
WEB de votre choix. Il est
recommandé d’utiliser HTTPS
(par défaut).

Entrer un port pour l'accés
WEB. Celui par défaut est
8443. Laisser par défaut
également.

13
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L’installeur de RCCMD nous
informe qu’il va créer 2
exceptions sur le firewall pour
le port 8443 (WEB) et le port
6003/5769 (RCCMD).

Entrer le mot de passe par
défaut ainsi qu’une indication
de mot de passe pour ne pas
I'oublier.

Information a propos de la
connexion web sur RCCMD.

RCCMD demande si vous
souhaitez le démarrer
maintenant ou plus tard.
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Linstallation est finie, appuyer
sur Entrée pour quitter le menu
d’installation.

4. Installation de ’appliance RCCMD avec ESXi 6.5

4.1. Déploiement OVF/OVA

Ouvrer la page d’accueil de votre ESX et se connecter en tant que « root »

Apreés s’étre connecté, vous pouvez créer une nouvelle VM (Sur la version ESXi 6.5, cela se trouve sur la barre du haut)

Sélectionner ensuite I'option suivante :

Créer une machine virtuelle Cette option vous guide tout au long du processus de
b - - - - . -
création d'une machine virtuelle 4 partir de fichiers OVF et

Déployer une machine virtuelle & partir d'un fichier OVF ___ VMDK

Enregistrer une machine virtuelle existante

Cliguer sur Suivant pour continuer :

Precedent Suivant Terminer Annuler

Donner un nom a la nouvelle VM :

Saisissez un nom pour la machine virtuelle.

RCCMD Appliance
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Déplacer (copier-glisser) le fichier OVA :

% @0 RCCMD-Appliance33.ova

Puis cliquer sur Suivant :

FPrecedent Suivant Terminer Annuler

Le fichier OVA est déja préconfiguré ; il n’y a pas besoin de rajouter d’autres parametres :

Mom ~ | Capacité ~  Libre ~ | Type ~ | Provisio.._~ | Accés ~
datastore1 129,25 Go 44 54 Go VMFS6 Prisen c... Simple

1 éléements

Cliguer sur Suivant :

Precedent Suivant Terminer Annuler

Le client RCCMD sera géré par un serveur RCCMD correspondant. Ce serveur doit donc étre capable d'atteindre votre client via
le réseau local.
En général, vous pouvez accepter les paramétres préconfigurés.

ERTETER LE MRl Network 1 | VM Network

Frovisionnement du disque ® Mince O Statique

Une fois que les parameétres sont correctes, cliquer sur Suivant :

Frecedent Suivant Terminer Annuler
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C’est la derniére étape, vérifier tous les paramétres avant de cliquer sur « Terminer » :

Produit

Nom de la VM

Disques

Bangue de données
Type de provisionnement
Mappages de réseau

MNom du SE invité

RCCMD-Appliance

RCCMD Appiance
RCCMD-Appliance-disk1.vmdk
datastore

Mince

pridged: WV Network

Inconnu

Avertissement : Une notification apparait pour éviter de corrompre l'installation de RCCMD

I N'actualisez pas le navigateur lors du déploiement de cette VM.
fom

VMware réagit de maniére sensible aux mises a jour du navigateur pendant le processus d'installation. Si le navigateur est
actualisé avant la fin de I'installation, le processus est interrompu, ce qui rend la machine virtuelle inutilisable.

Cliquer sur Terminer pour commencer l'installation :

1

Installation automatique

La colonne « Résultat » et « Terminé » permette de suivre le cours de l'installation :

Tache v | Cible ~ | Initiateur ~ Enfile dattente  ~ Démarré ~  Résultat a ~ | Terming
Import VApp Resources root 2307/2018 18:18:17 2307/2019 16:18:17 | | ] @ Exécution en cours... 32 %
Télécharger un disgue - RCCMD-Apoliance-disk. . (3] RCCMD Appiance root 2370772012 15:17:34 2310772019 15:17:24 | | @ Exécufion en cours... 41 %
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Sur le c6té gauche on dispose du navigateur qui affiche une vue d'ensemble

de toutes les machines virtuelles installées sur le systéme.

En cliquant sur la VM, vous aurez accés aux informations systemes.

?il VM erstellen/registrieren

[1.| Virtuelle Maschine ~  Status ~ | “erwendeter Sp... v
[ & reemd3s @Nor..  188GB
1. & reemadzs @ Nor 133GB
[ & reemda? @ Nor... 393GB
. @ CCMD_Easy_Install 0 MNor...  393GB

| @ Aktualisiergn (‘q suchen
Gastbetriebssystem ~ Hosiname Host-CPU ~ | Hostarbeits... v
Debian GNU/Linux 3 (... = Unbekannt 0 MHz 0 MB
Debian GNU/Linux 8 ( Unbekannt 0 MHz 0 MB
Debian GNU/Linux 8 (... = rcemdAppliance 8 MHz 386 MB
Debian GNU/Linux 8 (... | rcemdAppliance 9 MHz 452 MB

12 Elemente &

4.2. Configuration de la VM (réseau)

Assurez-vous que la VM soit allumée :

Cliquer sur « Console » pour ouvrir la console de management :

1

¥ [ RCCMD Appiance

La VM est allumée

#| [ RCCMD Appiance

La VM est éteinte
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Si vous avez un serveur DHCP sur votre réseau, la VM disposera automatiquement d’une adresse IP :

ltt“;:ﬁflﬁ_t

Si vous ne disposez pas de serveur DHCP, il faut mettre une adresse statique a la machine. Se référer a 'annexe Adressage
IP_statique ;pour suivre la procédure.

cmdAppliance

Il est possible de se connecter a I'appliance RCCMD avec :

User: admin
Password: RCCMD
Droit administrateur :

L'appliance VMware est basée sous Linux (Debian 9). Les
privileges root (administrateur) permettent [linstallation
manuelle des paquets officiels ainsi que la configuration
avancée des interfaces réseau.

Commande : sudo su

Par défaut, I'administrateur n'a pas les priviléges pour faire des changements - vous devez attribuer des privileges systeme en
utilisant la commande Linux « sudo su ».

L'installation de I'appareil RCCMD est maintenant terminée. Pour plus de configuration, reportez-vous a l'interface
Web. Un guide de configuration pour I'attribution manuelle d'une adresse IP se trouve dans I'annexe de ce manuel.
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5. Installation de ’appliance RCCMD avec vCenter

5.1. Déploiement OVF/OVA

Dans le menu du vCenter, commencer par l'installation de RCCMD en choisissant « Déployer un modéle OVF »

Premiérement, choisissez le fichier OVA/OVF. Le vCenter dispose de deux options :
URL:

Le fichier OVA/OVF provient d’une ressource distante, il faut spécifier le chemin d’acceés.

Fichier local

Le fichier OVA/OVF est enregistré en local, il faut sélectionner le fichier ou il est enregistré :
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Dans cet exemple, le fichier OVA est enregistré en local.

Aprés avoir sélectionner le fichier, cliquer sur Suivant :

(=) Local file
|' Browse. .. | 1 file(s) selected, click Mext to validate

A Use multiple selection to select all the files associated with an OVF template (o, vmdk, etc)

Next Cancel

L’étape suivante consiste a donner un nom a la VM ; Cliquer sur Suivant pour continuer :

Mame |RCCrﬂD_easy_instaII_\-'Center

Filter | Browse |

Select a datacenter or folder.

w [5) 182.168.200.238

[> Hg Datacenter

Next Cancel —

VCenter a besoin de connaitre I'h6te de destination de la VM pour effectuer I'installation :

Filter | Browse |

Select a host, cluster, resource pool orvapp.

w [y Datacenter
[ E 192.168.200.202

b [ 192.168.200.30

vCenter fournira un apergu général des paramétres de la machine virtuelle. Appuyez sur Suivant pour continuer :

Review details
Werify the template details.

& The OWF package contains advanced configuration options, which might pose a security risk. Review the advanced
configuration options below. Click nextto accept the advanced configuration options.

Publisher @ Mo cerificate present
Download size 538.8MB

. ) 1.6 GB (thin provisioned)
Size on disk

30.0 GB (thick provisioned)
) virtualHW. productCompatibility = hosted
Extra configuration
g nyram = Debian &.x.nvram Next Cancel J

Accepter la licence avant de pouvoir continuer et procéder a l'installation.
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Accept icense agreements
Read and accept the license agreements associated with this template before continuing.

Capyright .

The RCCMD dient software requires a separate license key for every installation
Unless a RCCMD enterprise license is available, the user must NOT install
the RCCMD client license more than once

Accept

Next Cancel —

L'utilisation du disque peut varier en fonction de la configuration de votre systéme :
Référez-vous a votre administrateur pour obtenir les parametres correspondants.

Si vous n'étes pas sar, sélectionnez « Thin provision » et comme VM storage policy « none ».

Next Cancel

L'appareil a besoin d'un acces au réseau. Encore une fois, adressez-vous a votre administrateur. Si vous n'étes pas s(r,
sélectionnez d'abord « VM Network » en mode « bridged ». Dans cet exemple d'installation, nous utilisons VM Network pour
connecter correctement la VM au réseau.

Source MNetwork Destination Metwork

pridged VI Metwork v |

Next Cancel

Vérifier vos paramétres : vous verrez un apergu de votre configuration. Si les parameétres sont corrects, cliquez sur Terminer.
Cette action quitte I'écran de configuration et déclenche l'installation automatique de RCCMD.

Ready to complete
Review configuration data.
Mame RCCMD_easy_install_VCenter
Source VM name RCCMD-Appliance38
Download size 538.8 MB
Size on disk 1.6 GB
Datacenter Datacenter
Resource 192.168.200.202
» Storage mapping 1
» Metwork mapping 1
v IP allocation settings IPv4, Static - Manual
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En dessous des taches récentes, vous pouvez suivre le déroulement de l'installation :

Veuillez patienter jusqu'a ce que le processus d'installation soit terminé et que le statut soit « Terminé » :

Target Status
Eh RCCMD_easy_inst.. " Completed
@ 192 168.200.202 +  Completed

5.2. Configuration de la VM (réseau)

Dans le navigateur, recherchez la machine virtuelle correspondante et mettez-la sous tension.
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Aprés le démarrage de la VM, vous pouvez accéder a la console :

ast login: Wed May 30 16:10:37 CEST 2018 from 192.168.200.40
Linux rccmdfpp 4.9.0-6-amded # Debian 4.9.8¢

The pr ams included with the NUALLr em are free software;
the e; 3 ihution ter f
indiv 2S In Ausr/se

Debiar
permitt

9 rccmdAppliance tt

at: https://192.168. 2(

Si vous ne disposez pas de serveur DHCP, il faut mettre une adresse statique a la machine. Se référer a 'annexe Adressage
IP statique ;pour suivre la procédure.

Il est possible de se connecter a I'appliance RCCMD avec :
User: admin

Password: RCCMD

Droit administrateur :

L'appliance VMware est basée sous Linux (Debian 9). Les
privileges root (administrateur) permettent [linstallation
manuelle des paquets officiels ainsi que la configuration
avancée des interfaces réseau. — dRp

=iy’
= o o)

Commande : sudo su

Par défaut, I'administrateur n'a pas les priviléges pour faire des changements - vous devez attribuer des privileges systéme en
utilisant la commande Linux « sudo su ».

L'installation de I'appareil RCCMD est maintenant terminée. Pour plus de configuration, reportez-vous a l'interface
Web. Un guide de configuration pour I'attribution manuelle d'une adresse IP se trouve dans I'annexe de ce manuel.
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6. RCCMD : interface web

6.1. Page de connexion

Pour accéder a l'interface web de RCCMD, renseigner I'adresse IP inscrite lors de la configuration de la VM :

https.// <Adresse ip de I'appliance RCCMD>

Se connecter avec les identifiants suivant :

User: admin
Password: RCCMD

La page d’accueil montre I’état du systeme, la version de RCCMD et I’'onglet de connexion.

6.2. Clédelicence

Avant de commencer la configuration, RCCMD affiche les conditions d'utilisation. Il faut les accepter pour continuer.

End User License Agreement

Vous pouvez lire les conditions d'utilisations et cliquer sur le bouton Accepter.
Ensuite, RCCMD vous demandera d'entrer une clé de licence

valide : Set RCCMD License key

La clé utilisée par l'installation de RCCMD fonctionnera avec les .
conditions : RCMD License

. . . Set a new license key for RCCMD
1. une clé = une installation RCCMD y

License key:

License key

=
=
&
=
7
T
7
o
k3
m
5
8
8
2
8
=
o
i
5
&8

Never show again

Set Cancel

En général une clé est utilisée pour un client RCCMD. Si une clé est accidentellement assignée deux fois, le premier client
RCCMD réclamera une licence. Les clients suivants de RCCMD qui démarrent reconnaitront une licence revendiquée et
afficheront une entrée de journal correspondante :

2018-05-30 09:17:51 rccmd[00490]: License fraud from IP address 192.168.200.144 detected. Functionality will deteriorate.
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Veuillez noter que la clé de démonstration est une clé unique qui sera utilisée pour toute installation :
Vous ne pouvez pas utiliser plus d'une version d'essai du RCCMD dans votre réseau.

2. S'iln'y a pas de clé valide présente, RCCMD fonctionnera en version d'essai

Si vous n'avez pas la clé ou si vous souhaitez tester le produit, ne saisissez pas de clé. Ainsi, RCCMD comprendra qu’il s’agit
d’une version d’essai et utilisera une clé d'évaluation intégrée de 30 jours. Il est possible de changer la clé a tout moment (Options
- Paramétres avancés - Licence RCCMD ).

6.3. Interface

Apres la connexion, voici I’écran affiché :

Sur la gauche de I’écran, plusieurs catégories sont disponibles :
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6.3.1.

Langues

Pour sélectionner la langue désirée, allez dans le menu « Langue »

OE Langue ¥
Deutsch
English

Francais

RCCMD est disponible en Allemand, Anglais et Frangais.

Langue ¥
W Statut ¥

Etat du systéme

Afficher le journal des événements

Afficher les journaux VMware

%5 Options

Connexions

VMWare Einstellungen

Trockeniibung

Trockentibung: Einen kompletten Shutdownvorgan
Die Logdateien werden im RCCMD Installationsver;

Q% Options ~

Connections

Notification Settin

VhAdwars Settinne

virtueller Maschinen

itueller Maschinen

Web Access

Configure the web server settings here.

Select the access protocol for this user interface
Note: Changes in protocol will become active upon the ne:

Protocol:

Pulsations (Heartbeats)

Le contréle d'état de I'onduleur peut &tre utilisé pour surveiller |

— # Activer le contréle automatique de I'état de l'onduleur ——
par l'utilisation de trappes CS121/upsman

® en interrogeant CS121/upsman chaque : 1800 s

L . NPT F3
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6.3.2. Statut du systéme

Menu: Statut - Statut systéeme
Cliquer sur statut systéme et redémarrer.

Le message suivant nous informe sur le statut et la configuration actuelle de RCCMD

RCCMD est éteint

RCCMD est allumé

Le menu suivant contient les informations générales a propos de I'état de RCCMD ainsi que les fichiers de logs :

RCCMD
BE Langue ~
= Onglet systéeme : Statut

Afficher I'état de fonctionnement actuel de RCCMD, ainsi que les
options de démarrage, d'arrét et de redémarrage

>
= Afficher et télécharger les fichiers de logs
>

Afficher et télécharger les fichiers de logs VMware

La page statut systéme permet d’avoir les informations immédiates sur I'état et la configuration de RCCMD.

Les boutons suivants entrainent les actions suivantes :

Démarrer Allumé RCCMD quand il est éteint
Arrét Eteindre RCCMD quand il est allumé
Redémarrer Eteint RCCMD puis le rallume
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6.3.3. Journaux d’événements

U TI-U0-T3 53T TS TCCTIOLrEr==Te b_\fblt'”'l. UPt‘IdLIUII TTOW T P[Uglﬁb‘:

2019-06-13 14:10:42 rcemd[09099]: Trying to start program/job: /usr/rcemd/rcemd_notalive.sh 192.168.2.1 06/13/2019 14:10:42
2019-06-13 14:10:42 rccmd[09099]: error: check upsman failed, could not connect to 192.168.2.1

2019-06-13 14:10:42 rcemd[08099]: system: Operation now in progress

2019-06-13 14:10:57 rccmd[09099]: Trying to start program/job: /usr/rcemd/rccmd_notalive.sh 192.168.2.2 06/13/2019 14:10:57
2019-06-13 14:10:57 rccmd[09099]: error: check upsman failed, could not connect to 192.168.2.2

2019-06-13 14:10:57 rcemd[09099]: system: Operation now in progress

2019-06-13 14:11:12 rcemd[09099]: Trying to start program/job: /usr/rcemd/rcemd_notalive.sh 192.168.2.3 06/13/2019 14:11:12
2019-06-13 14:11:12 rccmd[09099]: error: check upsman failed, could not connect to 192.168.2.3

Les journaux d’évenements de RCCMD concernent le service RCCMD :

- Notifications
- Evénement systéme
- Actions
- Exécutions des scripts

Les logs de RCCMD disposent d’informations complémentaires :

- Date de I'événement

- Heure ou I'évenement s’est produit

- L’adresse IP de la machine concernée

- Succeés/échec de I'exécution d’'une action

Il est possible de savoir :

- Quand le serveur a été éteint
- Pourquoi il 'a été
- Qu’elle a été la rapidité du systéme a réagir face a l'incident.

Les journaux d’événement permettent d’aider la résolution de probléemes complexes et de prévoir des problemes futurs.

Télécharger un journal d’évenements

Vous trouverez le lien de téléchargement en dessous de la derniére ligne de logs:

2019-
08-13

2019-
08-13

15:58:27

15:58:27

rccemd[01981]: Listen Mode started.

rccemd[01981]: RevThreadUdp started

Telécharger le journal des éx-'é-"lements|
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6.3.4. Logs VMware

Log Files

These are the log files created by RCCMD.

Download shutdownVMs_findVIMA_192.168.200.156.log
Download shutdownVMs_keepvCenter_192.168.200.107.log
Download rcemd.log

Download shutdown_ESXi_192.168.200.124.log

Download shutdownVMs_shutdownVMs_192.168.200.107.log
Download mm_mode_192.168.200.124.log

Download shutdown.log

Download shutdownVMs_keepvCenter_192.168.200.156.log
Download shutdown_ESXi_192.168.200.156.log

Download shutdownVMs_findVMA_192.168.200.107.log
Download shutdownVMs_findVIMA_192.168.200.124.log
Download mm_mode_192.168.200.107.log

Download shutdownVMs_shutdownVMs_192.168.200.156.lcg
Download maintenancemode.log

Download shutdown_ESXi_192.168.200.107.log

Download shutdownVMs_keepvCenter_192.168.200.124.log
Download mm_mode_192.168.200.156.log

Download shutdownVMs_shutdownVMs_192.168.200.124.log

L’appliance RCCMD fournit d’autres journaux d’événements pour permettre la résolution d’incidents.

Les logs de RCCMD montrent les informations suivantes:

AN NN

Date

Heure

Signales regu
Communication en attente
Exécution des scripts
Résultats des tests
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7. Configuration de RCCMD

Aprés un changement de configuration, il est nécessaire de redémarrer les services :

Si les services ne sont pas redémarrés, les
données sont sauvegardées mais elles ne
sont pas transférées dans la configuration
active.

Sécurisée 'appliance RCCMD
Menu: Connexions

Protection contre I'arrét accidentelle du serveur

Actuellement, chaque émetteur RCCMD peut déclencher un arrét qui ne peut étre stopper. Le client RCCMD vous propose donc
de limiter ces commandes a des postes spécifiques.

En dessous de « Options », cliquer sur Remarque : une liste vide signifie que tous les émetteurs peuvent communiquer avec ce
Connexion. Cliquer sur insert pour ajouter une serveur RCCMD.
nouvelle adresse IP

Entrer I'adresse IP de la machine souhaitée.
Ajouter

Adresse IP de I'expéditeur
Retirer

Modifier

RCCMD - Ajouter | Modifier *
I'expéditeur

Saisissez ci-dessous le nom ou l'adresse IP de I'émetteur en
liaison avec RCCMD.

IPV6 non supporté.

Emetteur en lien avec RCCMD

Fermer Sauvegarder les changements
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7.1. Connexions

En combien de temps se déroule un arrét de serveur?
Arrét basique
Aprés avoir entré toutes les données, il est possible d’estimer le temps nécessaire pour un arrét complet.

Vous pouvez voir cela en dessous des options de I'h6te ESX (Parametres VMware).

Temps d’extinction total estime pour le systéme avec configuration actuelle : 00:02:00.

Note:

Chaque onduleur ne peut fournir qu'une alimentation de secours. Lorsque les batteries sont déchargées, I'onduleur s'arréte de
lui-méme pour éviter d'endommager ces derniéres.

De plus, ces valeurs ne sont qu'un apergu de votre systéme basé sur les données que vous avez saisies ! Vérifier régulié€rement
si les valeurs saisies correspondent a I'état d'arrét réel en cas d'urgence.

N'oubliez pas qu'entre deux essais d'arrét, les conditions peuvent changer. Lors du calcul et de I'adaptation du temps
d'arrét moyen, il est recommandé de prendre un peu plus de temps que le temps minimum requis.

Définir les connexions entrantes autorisées

Si vous laissez ce champ vide, tous les signaux d'arrét RCCMD entrants peuvent déclencher un arrét.

Cela n’est pas conseillé et doit étre modifiée. En saisissant une adresse IP de I'expéditeur, vous limitez les périphériques qui sont
autorisés a envoyer une commande d’arrét a ce client RCCMD.

Les commandes RCCMD provenant de dispositifs non autorisés sont vues par RCCMD, mais leur exécution seront bloquées.

La liste ci-dessous identifie tous les émetteurs autorisés a se connecter a cet écouteur.

DE [angue ¥
M Statut ¥ R B - - a
emarque : une liste vide signifie que tous les émetteurs peuvent communiquer avec ce
3 Options ¥ serveur RCCMD.
Connexions
Pulsations (Heartbeats) Ajouter
Adresse IP de I'expéditeur
Retirer
Modifier

Protocole

La configuration ci-dessous augmente la sécurité des connexions & ce RCCMD

Accepter uniquement les connexions SSL (nécessite le redémarrage de RCCMD)
B Déconn

Rejeter les certificats SSL expirés

Configuration des connexions
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Insertion et modification RCCMD - Ajouter | Modifier *

Ajouter : ajout d'une adresse IP. I'expeéditeur

Sauvegarder les changements quand vous avez ajouter I'adresse |IP. Fermer la page Saisissez ci-dessous le nom ou I'adresse IP de I'émetteur en
de configuration et recommencer l'opération pour toutes les stations RCCMD liaison avec RCCMD.

autorisées.

IPv6 non supporté.
Si il y a des maodifications a apporter dans la configuration, cela peut étre modifié :
Emetteur en lien avec RCCMD :
Sélectionner une adresse IP et cliquer sur « Modifier ». Une page de configuration
s’affiche, vous pouvez ainsi modifier la configuration initiale. Sauvegarder les
changements pour terminer.

Fermer Sauvegarder les changements

Il est possible de mettre soit I'adresse IP de I'expéditeur ou son nom d’héte.

Cela est plus difficile avec le nom d’hote : Emetteur en lien avec RCCMD :

Vous avez besoin d’un serveur DNS pour la translation entre 'adresse IP et 192.168.1.50)
le nom de I'héte. Si le serveur DNS n’est plus fonctionnel, ou que la
communication avec le serveur est défaillante, RCCMD ne pourra pas

contacter les hotes et gérer les commandes d’arrét.
Fermer Sauvegarder les changements

RCCMD est fonctionnel ave les noms d’hétes mais au vu des problémes qui peuvent subvenir, il est fortement conseillé d'utilisé
les adresses IP.

RCCMD attendra toujours un signal entrant ! Vous devez configurer un émetteur RCCMD comme le gestionnaire Web CS141 :

Lors de la gestion des événements UPS, sélectionnez la tadche « Arrét» vous pouvez choisir entre I'adresse IP ou le nom d'hbte
du client RCCMD.
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PRl Add Job to Event Powerfail

Text To boldly go where no man has gone before
Host Broadcast

Testserver12
Port 6003

Lors de la gestion de ressources critiques, il est recommandé de limiter autant que possible les interférences.

Par exemple, si vous avez besoin d'un serveur capable de résoudre les noms d'hétes en adresses IP, la communication entre le
client et I'expéditeur cessera de fonctionner dés que le serveur sera indisponible.

Par conséquent, il est recommandé d'utiliser une adresse IP manuelle : ainsi, tous les périphériques d'un segment de réseau
peuvent communiquer entre eux sans serveur supplémentaire.

Note

Si vous configurez le CS141 et que vous voulez voir si les taches que vous avez configurées sont correctement regues par
RCCMD, vous pouvez utiliser des connexions pour créer un journal entrant. Tant que I'expéditeur n'est pas explicitement inclus
dans « Connexions », RCCMD enregistre I'exécution mais refusera de I'exécuter.

Toutefois, au moins une adresse IP doit étre saisie pour activer cette fonction de filtrage.

Préparation pour la redondance de I'UPS

Certains réglages dépendent les uns des autres. Si plusieurs UPS fonctionnent simultanément afin de sécuriser l'infrastructure
du serveur, il peut étre nécessaire de spécifier plus d'un UPS pour déclencher une commande d'arrét.

Si vous entrez deux ou plusieurs adresses IP valides pour un signal RCCMD valide, le menu « Redondance » est
automatiquement activé et peut étre utilisé.

RCCMD peut étre configuré pour gérer les signaux d'arrét RCCMD valides provenant de différentes sources. Pour plus de détails,
reportez-vous au menu « Redondance ».

Comment supprimer une adresse IP

Ajouter
Cliquer sur I'adresse IP désiré et cliquer sur « Retirer ».
quersu ! quer sur « Retirer» Adresse IP de |'expéditeur )
Ne pas oublier de cliquer sur « Sauvegarder ». Retirer
192.168.2.1 Modifier

192.168.2.3
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Augmenter la sécurité des connexions

Protocole

La configuration ci-dessous augmente la sécurité des connexions & ce RCCMD

Accepter uniguement les connexions SSL (nécessite le redémarrage de RCCMD)

Rejeter les certificats SSL expirés

Cette partie permet d’ajouter une sécurité a votre réseau mais cela augmente le temps de gestion et d’administration.

Vous pouvez demander a RCCMD d'accepter les communications cryptées (SSL) avec un certificat valide.
Si un expéditeur ne dispose pas d'un certificat SSL pour s'identifier, la connexion est interrompue.

En plus de cette fonction, vous pouvez demander a RCCMD de vérifier que les certificats SSL sont a jour. Si le certificat est
expiré, il est considéré comme non valide et la connexion est interrompue en conséquence.

Note
Annuler Sauvegarder les changements

Si vous saisissez ou modifiez des données, ces derniéres seront sauvegardées
temporairement, mais sans aucun impact sur la configuration actuelle.
Si votre configuration est terminée, vous devez écrire vos parametres locaux dans le fichier de configuration RCCMD.

Pour activer la nouvelle configuration, RCCMD doit étre redémarré. Il suffit d'appuyer sur la touche « Statut » puis « Arrét » et
« Démarrer » ou « Redémarrer ». RCCMD va voir les changements et prendra en charge la nouvelle configuration.

Copyright of the European Union is effective (Copyright EU) (c) 2019 GENEREX Systems GmbH, Hamburg, Germany
All rights reserved - v.: 3.1.0 2019-08-14 /CS141 - FW1.74-1.80

INFOSEC UPS SYSTEM - 15, rue du Moulin — 44880 SAUTRON - FRANCE - www.infosec-ups.com
Hot Line — Tel + 33 (0)2 40 76 15 82 - Fax + 33 (0)2 40 94 29 51 - hotline@infosec.fr — 08 19 AA XX 202 09

35



http://www.infosec-ups.com/

7.2.  Controle de I'arrét des machines

7.2.1. ESXi

Menu: Options - Paramétres VMware

Allez dans « Paramétres VMware »
Si vous n’avez fait aucune configuration, RCCMD vous informe qu’il a besoin d’informations complémentaires :

Si vous configurez RCCMD pour permettre a I'hdte ESXi de gérer des ordinateurs

virtuels, il est nécessaire de configurer I'arrét de la machine virtuelle pour I'hdte ESXi
dans vSphere client.

Bien que RCCMD soit installé en tant que machine virtuelle et qu'il soit déja prét a I'emploi, il ne peut pas encore remplir sa
fonction réelle puisque les autorisations d'accés nécessaires n'ont pas encore été enregistrées. Confirmez ce message avec OK
pour ouvrir les paramétres VMware.

Lorsque vous utilisé un seul hote, les machines ~ Gestion des machines virtuelles : par RCCMD v Info...
virtuelles peuvent étre mises hors tension avant
que I'héte ESXi lui-méme ne s'éteigne.

Comportement de la machine A . .
P Arréter les machines virtuelles ¥ Info...

virtuelle :

Note

L'arrét d'urgence entraine l'arrét des machines virtuelles et I'arrét de I'néte lui-méme. Le délai d'attente du mode maintenance
définit le temps que RCCMD accorde a vMotion avant que I'arrét des hétes n'entre en vigueur. Le mode de maintenance dans
le comportement d'arrét peut donc également étre utilisé pour déclencher un arrét pour différents hétes, y compris une
temporisation.

Pour « Gestion de la machine virtuelle » sélectionner « Par RCCMD ». Et pour le « Comportement de la machine virtuelle »
sélectionner « Arréter les machines ».

Pour éviter que RCCMD ne s'arréte de lui-méme, I'héte VMware doit connaitre la machine sur laquelle tourne le client RCCMD :

La machine virtuelle qui exécute RCCMD ne doit pas étre éteinte. Sinon, RCCMD ne peut pas
éteindre les autres ordinateurs virtuels et les hotes. Saisissez le nom de la machine virtuelle sur
lequel RCCMD s'exécute.

L T A LD RCCMD_Easy._Install
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RCCMD a besoin des informations suivante :

Nom d’héte/ Adresse IP
Il est recommandé d'utilisé une adresse IP mais
un nom d’héte fonctionne.

Nom d'utilisateur
L'utilisateur doit avoir les privileges pour éteindre
I'environnement VMware.

Mot de passe
Mot de passe correspondant a I'utilisateur pour

authentifier la session.

Ajouter des informations d'identification d'hote ESXi

Entrez ci-dessous les informations pour cet héte ESXi. (Si vMotion doit étre utilisé, le nom d'héte doit
étre celui inventorié dans le vCenter).
Ne mettez pas d'informations d'identification pour vCenter ici !

Nom d'héte ou IP : 192.168.200.20

Nom d'utilisateur: RCCMD

Mot de passe :

Délai d'extinction : Secondes

Temps accordé aux machines virtuelles pour s'éteindre. Par défaut : 90

Vérifier les valeurs

) verification des informations d'identification de ['hdte ESXi...

Abandonner Sauvegarder les changements
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La prochaine étape consiste a déterminer le nombre de secondes pour éteindre les VM :

Délai d'extinction :

1x machines virtuelles pour s'éteindre. Par défaut : 90

Chaque machine virtuelle a un temps d’arrét différent d’'une autre pour s’éteindre correctement. Ainsi, le temps dont une machine
a besoin varie beaucoup et dépend fortement des taches et de la taille de la VM. Pour éviter la perte de données ou
I'endommagement de la machine virtuelle, I'n6te peut donner aux machines virtuelles un temps appropriée pour s'éteindre. Le
délai d'arrét indique le temps en secondes pendant lequel I'n6te attend avant d'étre éteint.

Le réglage par défaut est de 90 secondes - les machines virtuelles qui prennent plus de temps seront alors éteintes du fait que
I'n6te ESXi s'éteint.

Vous pouvez vérifier les informations renseignées a I'aide du bouton « Vérifier les valeurs » :

Vérifier les valeurs

> vérification des informations d'identification de |'héte ESX...

Vérifier les valeurs

Successfully connected to Host [172.20.49.22] with your credentials!

Si les tests sont bons, cliquer sur « Sauvegarder les changements » pour quitter la page de configuration.

Cliquer sur « Vérifier » pour confirmer les informations de 'ESX :

Ajouter... Verifier

Vous pouvez remarquer sur le bouton « Sauvegarder les changements » a changé de couleur :

Annuler Sauvegarder les changements

Vous avez donc effectué une modification qui nécessite le redémarrage du RCCMD pour enregistrer la nouvelle configuration et
ainsi I'appliqué a la configuration active. Cela est indiqué par le bouton vert

Copyright of the European Union is effective (Copyright EU) (c) 2019 GENEREX Systems GmbH, Hamburg, Germany
All rights reserved - v.: 3.1.0 2019-08-14 /CS141 - FW1.74-1.80

INFOSEC UPS SYSTEM - 15, rue du Moulin — 44880 SAUTRON - FRANCE - www.infosec-ups.com
Hot Line — Tel + 33 (0)2 40 76 15 82 - Fax + 33 (0)2 40 94 29 51 - hotline@infosec.fr — 08 19 AA XX 202 09

38


http://www.infosec-ups.com/

7.2.2. vCenter

Menu: Options - Paramétres VMware

Le vCenter differe par ses modes de fonctionnement d'un héte autonome. Tandis qu’un I'héte unique travaille seul et arréte les
machines virtuelles selon les besoins, vCenter fournit la Haute Disponibilité ; avec vMotion, qui permet de déplacer les machines
virtuelles d'un héte a I'autre en cas de probléme/maintenance d’un hobte.

A noter :

Avant de pouvoir utiliser RCCMD avec vMotion, le Distributed Resources Scheduler (DRS) doit étre configuré en mode
entiérement automatique.

Note

Avant de pouvoir utiliser RCCMD et vMotion, il est nécessaire de vérifier que chaque machine virtuelle s'exécutant sur I'hbte a
été testée en mode maintenance. Si le mode de maintenance échoue, les machines virtuelles non migrées seront désactivées
lorsque I'héte est hors tension.

Ouvrer les « Paramétres VMware »:
Si vous n’avez fait aucune configuration, RCCMD vous informe qu’il a besoin d’informations complémentaires :
Bien que RCCMD soit installé en tant que machine virtuelle et qu'il soit déja prét a I'emploi, il ne peut pas encore remplir sa

fonction réelle puisque les autorisations d'accés nécessaires n'ont pas encore été enregistrées. Confirmez ce message avec OK
pour ouvrir les paramétres VMware.

Si vous configurez RCCMD pour permettre a I'hote ESXi de gérer des ordinateurs
virtuels, il est nécessaire de configurer I'arrét de la machine virtuelle pour I'hdte ESXi
dans vSphere client.

. . . Gestion des machines virtuelles : . .
Lors de lutilisation d'un vCenter, les machines virtuelles par RCCMD Info...
peuvent d'un héte a un autre. Les machines virtuelles
contlnuero.nt’a fonctlonner de maniére transparente. Veuillez |comportement de la machine Mode Maintenance (vMotion) ¥ Info...
noter les différentes données : virtuelle :
Sous « Comportement de la machine virtuelle », sélectionnez Mode Maintenance : Délai d'attente 20 Info.
Mode de maintenance (vMotion). en secondes :

Le délai d'attente du mode Maintenance en secondes définit le temps donné a vCenter pour déplacer une machine virtuelle vers
un autre hote. Le comportement de vMotion est configuré dans la haute disponibilité (HA) du vCenter. Des que le temps est
écoulé, la procédure d'arrét standard est lancée :

Les machines virtuelles n’ayant pas eu le temps de s’éteindre s'arréteront en méme temps que I'hbte.

Contrairement a un héte unique, RCCMD a besoin des données utilisateur avec les autorisations correspondantes du vCenter :

Entrez identifiant et mot de passe de vCenter:

Nom d'héte ou IP: 192.168.200.228

Nom d'utilisateur : administrator@Veenters.7.local

Mot de passe :

Vérifier les valeurs
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Cliquer sur « Vérifier les valeurs » pour valider les identifiants de vCenter. Les valeurs de contrdle indiquent si le vCenter est

joignable et si les données d'acces ont été saisies correctement :

Check Values € checking VCenter Host credentials... Check Values Success.

Si RCCMD n’arrive pas a joindre le vCenter, un message d’erreur apparaitra.

Pour éviter que RCCMD ne s'arréte de lui-méme, I'héte VMware doit connaitre la machine sur laquelle tourne le client RCCMD :

lequel RCCMD s'exécute.

VM running RCCMD:

La machine virtuelle qui exécute RCCMD ne doit pas étre éteinte. Sinon, RCCMD ne peut pas
éteindre les autres ordinateurs virtuels et les hotes. Saisissez le nom de la machine virtuelle sur

RCCMD_Easy_Install

Ajouter des informations d'identification d'hote ESXi *
RCCMD a besoin des informations suivante :
Nom d’hdte/ Adresse IP Entrez ci-dessous les informations pour cet héte ESXi. (Si vMotion doit étre utilisé, le nom d'héte doit
Il est recommandé d'utilisé une adresse IP mais un fure celubinventorié dans le vCenter)
nom d’héte fonctionne. Ne mettez pas d'informations d'identification pour vCenter ici !

Nom d'héte ou IP:

Nom d'utilisateur :

Mot de passe :

Délai d'extinction :

Veérifier les valeurs

192.168.200.30

RCCMD

Secondes

Temps accordé aux machines virtuelles pour s*éteindre. Par défaut : 80

Ty vérification des informations d'identification de I'héte ESXi...

Abandonner Sauvegarder les changements

Utilisateur
L'utilisateur doit avoir les privileges pour éteindre I'environnement VMware.

Mot de passe
Mot de passe correspondant a I'utilisateur pour authentifier la session

La prochaine étape consiste a déterminer le nombre de secondes pour éteindre les VM :

Délai d'extinction : Secondes

Temps accordé aux machines virtuelles pour s'éteindre. Par défaut : 80

Copyright of the European Union is effective (Copyright EU) (c) 2019 GENEREX Systems GmbH, Hamburg, Germany
All rights reserved - v.: 3.1.0 2019-08-14 /CS141 - FW1.74-1.80

INFOSEC UPS SYSTEM — 15, rue du Moulin — 44880 SAUTRON - FRANCE - www.infosec-ups.com
Hot Line — Tel + 33 (0)2 40 76 15 82 - Fax + 33 (0)2 40 94 29 51 - hotline@infosec.fr — 08 19 AA XX 202 09

40



http://www.infosec-ups.com/

Chaque machine virtuelle a un temps d’arrét différent d’'une autre pour s’éteindre correctement.

Ainsi, le temps dont une machine a besoin varie beaucoup et dépend fortement des taches et de la taille de la VM. Pour éviter la
perte de données ou I'endommagement de la machine virtuelle, I'héte peut donner aux machines virtuelles un temps appropriée
pour s'éteindre.

Le délai d'arrét indique le temps en secondes pendant lequel I'héte attend avant d'étre éteint.

Le réglage par défaut est de 90 secondes - les machines virtuelles qui prennent plus de temps seront alors éteintes du fait que
I'hndte ESXi s'éteint.

Vous pouvez vérifier I'accés aux données en cliquant sur « Vérifier les valeurs »

Veérifier les valeurs

ko vérification des informations d'identification de I'héte ESXi...

Vérifier les valeurs

Successfully connected to Host [172.20.49.22] with your credentials!

Si les tests sont corrects, cliquer sur « Sauvegarder les changements » pour quitter la page de configuration.
Cliquer sur « Vérifier » pour vérifier les informations de 'ESX :

Ajouter... Verifier

Vous pouvez remarquer que le bouton « Sauvegarder les changements » a changé de couleur :

Cancel Save Changes

Vous avez donc effectué une modification qui nécessite le redémarrage du RCCMD pour enregistrer la nouvelle configuration et
ainsi I'appliquer a la configuration active. Cela est indiqué par le bouton vert.
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7.2.3. vSAN

Avant de commencer, il est important de lire la configuration suivante pour éviter les problémes causés par une mauvaise
configuration de RCCMD.

RCCMD fonctionne avec un environnement vSAN.

En raison du fait qu'un vSAN est trés complexe et que les conditions de fonctionnement d'un vSAN différent par rapport a un seul
héte ou a un cluster standard, certaines conditions préalables doivent étre remplies avant que le RCCMD puisse arréter un vSAN

En raison du fait que chaque héte d'un vSAN doit étre mis en mode maintenance avant de pouvoir étre éteint, tant qu'une machine
virtuelle fonctionne, il n'est pas possible d'éteindre les hotes.

Le vCenter qui gére le vSAN est la premiére machine virtuelle qui démarre et la derniére machine virtuelle qui s'arréte.

Le vCenter est I'unité de commande d'un vSAN. Il est permis d'installer le vCenter a I'intérieur du vSAN ainsi que de I'exécuter
sur un seul hote qui ne fait pas partie du cluster. La fonction essentielle du vCenter est de gérer la synchronisation de toutes les
données dans vSAN apres que toutes les autres machines virtuelles soient hors service. Vous devez vous assurer que le vCenter
peut terminer cette opération.

Si vous utilisez un Witness-Server (témoin) comme machine virtuelle dans un vSAN :

Le serveur témoin a une tache spéciale Si deux hoétes ne correspondent pas a I'h6te qui contient les données les plus récentes,
ils demandent au serveur témoin. Le serveur témoin agit comme un hbéte complet, mais ne peut pas maintenir les machines
virtuelles.

De ce fait, le serveur témoin peut également étre virtualisé dans le vSAN et fonctionne comme un héte autonome. Dans ce cas,
vous devez différentier I'adresse IP du serveur témoin et la machine virtuelle de I'héte ou se trouve la machine virtuelle du serveur
témoin :

Le serveur témoin est régulierement arrété dans le cluster vSAN.

L'héte qui maintient la machine virtuelle qui contient le serveur témoin a besoin d'un deuxiéme client RCCMD pour activer le mode
de maintenance aprés que le serveur témoin soit éteint.

Techniqguement, un client RCCMD ne peut gérer que le vSAN ou I'hbte sur lequel il fonctionne.

Par conséquent, si vous avez des hétes uniques ET un cluster VSAN, vous aurez besoin d'au moins 2 clients RCCMD :
RCCMD 1 gére l'arrét du cluster VSAN et RCCMD 2 gére I'arrét de I'hdte unique. La routine d'arrét est ensuite divisée en 2
commandes différentes pour le CS141 :

o Arréter le cluster VSAN
o Arrét de I'néte unique
Puisque les deux clients RCCMD fonctionnent céte a cote :

Lors du choix du temps correcte pour les taches d'arrét, assurez-vous que le VSAN a complétement éteint tous les hétes avant
d'éteindre le dernier héte unique restant ;sinon le client RCCMD qui gere I'arrét du VSAN pourrait ne pas étre en mesure de
terminer la routine d'arrét car le second client RCCMD effectue un arrét de machine virtuelle local.
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Note
Qu'est-ce que la machine virtuelle et qu'est-ce que le « client RCCMD » ?

Fondamentalement, les deux appareils ne différent pas I'un de I'autre : Les deux sont des machines virtuelles. Cependant, comme
vous utilisez deux appliances, le nom de la machine virtuelle sur laquelle elles s'exécutent sera différent. En entrant le nom de la
machine virtuelle, vous éviterez qu'un client RCCMD s'éteigne d'abord lui-méme. Ainsi, si vous indiquez a RCCMD 2 le nom de
sa propre machine virtuelle, il considérera que RCCMD 1 n'est qu'une autre VM et l'arrétera. Lors de I'utilisation d'un vSAN, les
commandes d'arrét du CS141 permettent d'harmoniser le comportement d'arrét des deux appareils.

Si vous utilisez un vSAN, faites attention au temps requis pour la séquence d'arrét.
La raison d'utiliser un vSAN est de combiner une redondance maximale des données avec une disponibilité maximale
des serveurs :
Fondamentalement, il n'y a aucune raison pour qu'un cluster vSAN s'arréte régulierement.
Un arrét complet est un probleme d'urgence et doit étre traité en conséquence :
Il est difficile de prédire combien de temps le vCenter prendra dans vSAN pour amener les hétes en mode maintenance.
En principe, I'arrét du vSAN s'effectue en trois étapes :

Extinction des machines virtuelles

A cette étape, 'ensemble des VM sont éteintes.

Phase de postsynchronisation

Ici, tous les hétes synchronisent les données.

Passage en mode maintenance
Toutes les machines virtuelles sont éteintes et les données sont a jour. Les hétes peuvent passer en mode maintenance.
La partie la plus critique est celle de la postsynchronisation. C’est un processus difficile qu’il faut évaluer :

Le mode maintenance peut étre possible seulement si les données des hotes sont a jour. Or, ce processus est dynamique et le
temps nécessaire a sa réalisation dépend du niveau de matériel utilisé, du nombre de machines virtuelles ainsi que de la quantité
et le type de données qui existent dans les machines virtuelles.

Pour compliquer les choses, ce processus se déroule dans le VSAN sans aucune information sur I'état actuel de synchronisation
des données. Lorsque les hotes sont en mode maintenance, cela signifie que le processus est terminé.

Cependant, le temps disponible est déterminé par le temps de fonctionnement maximum de I'onduleur :

RCCMD a besoin de paramétres de minuterie valides qui non seulement utilisent les temps calculés pour un arrét, mais qui
respectent également le temps de fonctionnement accordé de I'onduleur :

Assurez-vous que ce temps :

- Permet d'éteindre le vSAN quand il est fonctionnel.

- Contient un peu plus de temps si la phase de postsynchronisation a besoin de plus de temps que prévu.
- Permettre a 'onduleur d’assurer son temps de fonctionnement.

- Assure également la fermeture des autres hotes et clusters.

Note :
Avant de commencer la configuration pour I'extinction de vSAN, plusieurs informations sont nécessaires :

1. Un apergu du temps qu'un UPS peut accorder pour un arrét ordonné
2. Combien de temps faut-il pour un arrét manuel ?

Note :

En raison du fait qu'un vSAN est sensible aux défaillances d'arrét, il est techniquement un processus critique qui nécessite votre
attention.
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Préparation de RCCMD pour vSAN

Dans « Parameétres VMware », activer « Hosts are also vSAN nodes»

Gestion des machines virtuelles : par RCCMD v T
— pEME T 2 2 LT Arréter les machines virtuelles ¥ Infa...
virtuelle :

Safely decomission vSAN nodes: Hosts are also VSAN nodes - T

Pour gérer la tache d'arrét, assurez-vous que I'appareil RCCMD est situé a I'extérieur du cluster vSAN.

Une fois que vous avez activé le mode vSAN, vous obtenez des menus supplémentaires :

Mode for decomissioning vSAN No data evacuation v Info...
nodes:

vSAN Resync timeout in Seconds: 200 Info...
Seconds to wait before setting 100 Info...
Maintenance Mode for vSAN:

Mode de mise hors service des nceuds vSAN

Laissez le mode de mise hors service en mode « No data evacuation ». Ce mode est la méthode la plus rapide pour éteindre un
cluster vSAN :
Les machines virtuelles sont arrétées de maniére structurée et toutes les données sont synchronisées sur tous les hétes affectés.

Définition du délai d'attente de la fonction vSAN Resync

Contrairement a la procédure par défaut, le vCenter devient actif aprés I'arrét de la machine virtuelle et commence a synchroniser
tous les enregistrements du cluster.

Cette phase de post synchronisation définit la phase critique de la procédure d'arrét :
L’ensemble des données des machines virtuelles doivent étre synchronisés avec les données en miroir stockées sur d'autres

hétes.
Tant que cet état systéme synchrone n'est pas atteint, le mode maintenance ne peut aboutir sur aucun héte.

Note:

Ce processus est tres dynamique et dépends du type de données que vous avez besoin de synchroniser. Si vous avez créé des
nouvelles machines virtuelles, le temps de synchronisation ne changera que marginalement. Cependant, il peut aussi arriver que
vous créiez une machine virtuelle et que vous augmentiez ainsi le temps de post-sync. Dans d'autres scénarios, les données
dans la machine virtuelle peuvent croitre organiquement a cause de I'utilisation, ce qui a son tour affecte le temps requis :

Cette valeur ne peut pas étre déterminée lors de la premiere installation en tant que valeur fixe, elle doit étre vérifiée régulierement
pour vérifier son actualité et étre ajustée si nécessaire.

Le vCenter prend tout le temps nécessaire pour ce processus. Ce laps de de temps est en lien avec le temps défini qui peut étre
fournie par I'onduleur pendant une opération d'alimentation de secours. Vous devez calculer le temps pour donner au vCenter
une réserve au cas ou la période calculée serait insuffisante.

Définition du mode de maintenance du vCenter.

Ce paramétre définit le temps dont dispose le vCenter pour s'éteindre apres la synchronisation des données. Si le vCenter
fonctionne comme une machine virtuelle dans le vSAN, ce moment devient intéressant : Aprés ce temps, les hétes sont mis en
mode maintenance et le vCenter est éteint par son héte.
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Entrer les données pour vSAN gérant vCenter
Entrez identifiant et mot de passe de vCenter :

Nom d'hate ou IP: 192.168.200.85

Nom d'utilisateur : administrator@vsphere.local

Mot de passe :

Veérifier les valeurs

Etant donné que RCCMD doit coordonner I'ensemble du processus avec le vCenter, les données d'accés du vCenter, qui gére
vSAN, sont nécessaires.

Sur cette page de configuration, ne saisissez pas d'informations d'identification pour chaque héte.

Définir le client vSAN gérant RCCMD :

RCCMD a pour tache d'éteindre toutes les machines virtuelles et d'éteindre les hétes a la fin. Puisque dans un vCenter, non
seulement un vSAN mais aussi d'autres hétes peuvent étre mappés, RCCMD peut aussi les arréter. Il y a deux exceptions qui
nécessitent plus d'attention :

Information a propos de la machine virtuelle RCCMD
La machine virtuelle qui exécute RCCMD ne doit pas étre éteinte. Sinon, RCCMD ne peut pas

eteindre les autres ordinateurs virtuels et les hotes. Saisissez le nom de la machine virtuelle sur
lequel RCCMD s'exécute.

VM running RCCMD: hayabusa

Bien que RCCMD Ilui-méme ne puisse pas s'exécuter dans vSAN, le vCenter qui gére le vSAN peut inclure des hobtes
supplémentaires dans sa liste. L'appliance RCCMD est une machine virtuelle qui doit respecter les commandes de contréle de
I'h6te sur lequel elle s'exécute - si I'ndte signale un arrét, I'appliance le fera. Pour éviter que RCCMD ne se donne par inadvertance
une commande d'arrét, entrez le nom de la machine virtuelle que vous avez choisie pour RCCMD. Une fois saisie, la machine
virtuelle qui porte ce nom sera exclue du processus d'arrét.

Définir la machine virtuelle qui contient le vSAN gérant vCenter
The virtual machine that runs vCenter must not be shutdown. Or else vSAN Hosts cannot be decomissioned properly. Enter
the virtual machine's name on which vCenter server runs. If vCenter Server is not shut down by RCCMD, or is not running on a

virtual machine, then ignore this field.

VM running vCenter: vesab7 (2)

Dans le systeme vSAN, le vCenter effectue des taches administratives spéciales, mais est également une machine virtuelle.
Pendant I'arrét, RCCMD obtient d'abord une vue d'ensemble des machines virtuelles actives, puis les éteint, les migre, etc. Avec
ce paramétre, RCCMD saura laquelle des machines virtuelles est le vCenter et I'éteindra exclusivement comme la derniére
machine dans la procédure d'arrét du vSAN.
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Définition des nceuds hotes vSAN ESXi Ajouter des informations d'identification d'héte ESXi X

Définir les hotes que RCCMD doit fermer. Les machines Entrez ci-dessous les informations pour cet héte ESXI. (Si vMotion doit étre utilisé, le nom d'héte doit
virtuelles peuvent étre déplacées vers d'autres hoétes via le etre celuiinventorié dans le vCenter).
VCenteI’_ POUI’ éteindre un héte, RCCMD a besoin des Ne mettez pas d'informations d'identification pour vCenter ici !

informations suivantes : Nom dhéte ou 1P : 192.168.200.30
Nom d’héte / adresse IP Nom dutlisateur RCCMD
e PN Motdepasse: ..
Nous recommandons d'utiliser I'adresse IP de I'héte pour
éviter les problemes lorsque des parties de l'infrastructure Délai ' extinction : cecondes
(DNS) sont hors service. T accrdl aux mecines vitseles pou s g Pa et 50
Etant donné que RCCMD prend en charge les noms d'hétes, Vol I
vous pOUVeZ également entrer un nom dlhéte ) vérification des informations d'identification de I'héte ESXi...

Utilisateur Abandonner Sauvegarder les changements

Un utilisateur disposant des droits systémes appropriés pour fermer I'environnement VMware en conséquence. Normalement,
c'est I'administrateur local de I'héte.

Mot de passe
Le mot de passe attribué a I'utilisateur qui permet 8 RCCMD de s'authentifier comme autorisé.
Délai d'arrét

L'étape suivante consiste a déterminer combien de temps RCCMD devrait permettre aux machines virtuelles de s'arréter avant
que I'héte ESXi quitte toutes ses opérations et s'éteigne :

Délai d'extinction :

our s'éteindre. Par défaut

vSAN présente une particularité par rapport aux autres modes de fonctionnement :

La durée d'arrét définit généralement la fenétre de temps qu'un héte accorde aux systémes d'exploitation des machines virtuelles
avant que la machine virtuelle ne soit simplement mise hors tension. Cela n'a pas d'importance si un vCenter a déja essayé de
migrer des machines ou non.

Lorsque cette commande est émise aux hotes exécutant vSAN, plus aucune machine virtuelle a besoin d'étre éteinte car :
- Tous les hétes doivent étre en mode maintenance

- Un héte ne peut étre en maintenance que si toutes les machines virtuelles sont déplacées ou éteintes.

Pour les hotes vSAN, cela signifie que le temps d'arrét des machines virtuelles peut étre fixé a 1 seconde :

La routine d'arrét d'un vSAN a déja mis tous les hotes en mode de maintenance. Par conséquent, aucun laps de temps n'est
nécessaire pour accorder aux systéemes d'exploitation d'une machine virtuelle la possibilité de s'arréter.

Ajouter... Verifier

Hotes ESXi a éteindre

Adresse ESXi Durée d'extinction Veérifié
192.168.200.101 1 Secondes
192.168.200.124 1 Secondes
192.168.200.156 1 Secondes
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Role spécial : Le serveur des témoins

Les petits systtmes vSAN ne disposent pas des ressources nécessaires pour pouvoir ajuster indépendamment toutes les
données.

Pour éviter les problémes de synchronisation des données dans les systémes vSAN minimalistes, un serveur témoin est utilisé :

Ce serveur témoin agit en tant qu'hdte autonome dans vSAN, mais n'est pas responsable de I'hébergement et de la gestion des
machines virtuelles. Des que les hotes sont incapables de s'accorder sur 'ensembles de données, le serveur témoin décide quel
héte doit synchroniser les données.

Le serveur témoin peut étre a la fois une machine physique réelle avec son propre matériel ou une machine virtuelle agissant
comme un héte physique mais fonctionnant virtuellement. Les nceuds vSAN ne peuvent pas voir la différence entre les différentes
stratégies de configuration d'un serveur témoin.

Mais cette différence affecte la configuration du RCCMD :

Si vous utilisez un vrai serveur témoin en tant que machine autonome :

Dans ce cas, inscrivez le serveur témoin et tous
les hotes que vous voulez arréter. Les hotes
passeront en mode maintenance et en
conséquence :

- Arréter les machines virtuelles
- Le vCenter effectuera la reSynchro.
- Les hoétes passent en mode maintenance

- Le matériel peut étre éteint.

Lorsque vous utilisez une machine virtuelle pour exécuter un serveur témoin

Si vous exécutez le serveur témoin en tant que machine virtuelle dans vSAN, vous devez différencier I'hdte sur lequel le serveur
témoin est stocké et le serveur témoin comme héte autonome. Puisque le serveur témoin agit comme un héte dans le vSAN, il
est percu et traité en conséquence - Le type d'installation n'a pas d'importance :

Alors que I'héte qui maintient la machine virtuelle du témoin en interne ne pergoit qu'une seule machine virtuelle exécutant un
systéme, il accepte le serveur témoin comme un héte autonome et un nceud sur le réseau. Si la mauvaise adresse IP a été
spécifiée, I'ndte responsable de la machine virtuelle répondra correctement :

- L'héte arrétera I'exécution de la machine virtuelle
- L'héte passe en mode Maintenance

Cependant, étant donné que le serveur témoin (bien que virtualisé) représente un nceud d'hbte et de réseau a part entiere, il doit
donc étre traité comme un hote réel et mis en mode maintenance avant d'étre désactivé. Officiellement, vous avez besoin de
deux appareils RCCMD pour éteindre un vSAN. Si vous utilisez un serveur témoin virtualisé, vous pouvez utiliser le deuxiéme
RCCMD pour éteindre régulierement I'héte qui gére le serveur témoin virtuel.
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7.3.  Signaux de présence (Heartbeat)

La fonction de signaux de présence fournit une recherche de disponibilité. La communication entre le client RCCMD et le
serveur associé peut étre surveillée et enregistrée :

e Pulsations (Heartbeats) Annuler

Le controle d'état de I'onduleur peut étre utilisé pour surveiller la disponibilité des émetteurs.

DH Langue ¥
¥ Activer |le contréle automatique de I'état de I'onduleur
M Statut
. ar |'utilisation de trappes C5121/upsman
0F Options ~ = 2h 2
- ) ® eninterrogeant CS121/upsman chaque : 1800 secondes
Connexions
Pulsations (Heartbeats) et réessayez chaque connexion défaillante: 5 fois
Redondance
e ab ne it Lorsque le contréle d'état échoue, RCCMD utilisera le paramétre suivant :

Paramétres ViMware /usr/rccmd/rcemd_notalive.sh P¢1odifierﬁchiew.”|

Parameétres avancés

Configuration Web Test des connexions des onduleurs : Lancer la vérification de I"état maintenant...
Paramétres de I'utilisateur

1 Aide ~

En principe, deux sources sont vérifiées :

1. L'accessibilité générale du réseau
2. Le service UPSMan du CS141

Ce test n'est pas congu pour exécuter des diagnostics réseau complexes. RCCMD peut utiliser ce test pour savoir si le dispositif
d'envoi de signal RCCMD est disponible et s'il fonctionne correctement.

Le client RCCMD offre deux options de base :

- Mode automatique

— ¥ Activer le contrdle automatique de |'état de I'onduleur

par l'utilisation de trappes C5121/upsman

® en interrogeant C5121/upsman chaque : 1800 secondes

et réessayez chaque connexion défaillante : |5 fois
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Vous pouvez choisir entre deux options :

Traps UPSMAN

Le serveur RCCMD envoie un message au client RCCMD. La réception de ce message est enregistrée en conséquence.

Par Polling

Le client RCCMD demande cycliquement un message du serveur RCCMD et enregistre l'accessibilité de la station distante. En
cas de perte de connexion, les requétes peuvent étre répétées aussi souvent qu'elles ont été configurées. Si l'interrogation

échoue, un script automatique peut étre lancé.

Ce script peut étre personnalisé librement selon vos

Lorsque le contréle d'état échoue, RCCMD utilisera le paramétre suivant :

besoins. Avec « Edit File » pouvez éditer et adapter fusr/rccmd/recmd_notalive.sh

directement le fichier dans le navigateur Web.

Maodifier fichier... ‘

/usr/rccmd/rcemd_notalive.sh

Pour éditer ce fichier, la connaissance des scripts Linux est
nécessaire.

Mode manuel

usr/rcemd/recemd_notalive.sh

#1/bin/sh

# rcemd_notalive.sh - This script is called by reemd if the
# connection attempt to upsman/upstcp fails.

# available parameters are:

Abandonner Sauvegarder les changements

Avec les connexions test UPS, RCCMD fournit un outil qui permet une consultation rapide des tests d'accessibilité.

Exécutez le contrble de test en vie de I'hote

Ouvre une fenétre supplémentaire. Tous les dispositifs RCCMD entrés a « Connexions » sont listés et seront interrogés.

Le manque de préparation a la communication et la disponibilité manquante seront affichés en conséquence :

RCCMD - UPS alive check

C5121 / UPSMAN addresses
192.168.200.17
192.168.222.104

192.168.222.107

Alive result
Q
Ok
Ok

Q
OK

... Test en cours

... Test finit, 'appareil est prét et le service UPSMan est démarré
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Mot Ok

... Test finit, 'appareil n’est pas trouvé
Note: RCCMD affichera le résultat a des fins d'information et de dépannage.
Un contréle de test de vie de I'hote peut échouer dans les conditions suivantes :

- Panne de réseau ou panne d'infrastructure
- L'appareil cible est éteint

- Ports verrouillés ou mal configurés

- Acheminement incorrect

- Le service UPSMan ne répond pas

Contrairement a l'interrogation automatique, aucun script automatique n'est exécuté en cas d'échec, car RCCMD suppose qu'un
administrateur autorisé surveille ce processus de consultation manuelle.

Veuillez noter que la configuration ne prendra effet qu'aprés que vous aurez appuyé sur le bouton vert Enregistrer les
modifications, car le client RCCMD doit étre redémarré pour cette fonction.

Annuler Sauvegarder les changements
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7.4. Redondance

RCCMD Redondance Annuler
L Le niveau de redondance définit le nombre d‘émetteurs redondants dans le groupe de
angue ¥
e redondance. Cela signifie que les émetteurs de niveau + 1 doivent avoir envoyé un signal d'arrét
Mo statut v avant que ce RCCMD commence sa séquence d'extinction.
of Options *

— ) Activer la fonction de redendance RCCMD
Connexions

Pulsations (Heartbeats) Groupe Adresses des expéditeurs

Redondance

Niveau de redondance :

Parame o

es de 'utilisateur Lorsque la redondance supprime une extinction, RCCMD va utiliser le parametre suivant :

QiREE & Jusr/rcemd/ShutdownSuppressed.sh Modifier fichier... |

La redondance dépend des réglages des connexions et des signaux de présence :
Pour que la redondance fonctionne correctement, deux conditions préalables :
1. deux adresses IP valides doivent étre spécifiées sous « Connexions ».

Au moins deux adresses IP doivent étre stockées et permettre les commandes RCCMD entrantes.

Sauvegarder les changements

La redondance signifie que RCCMD ne doit pas arréter le serveur tant qu'au moins deux émetteurs n'ont pas donné I'ordre de

mettre I'n6te hors tension.

2. Les signaux de présence doivent étre réglés « controle automatique de I'état de I'onduleur en interrogeant CS121

(Polling) ».

RCCMD est chargé, par les signaux de présence, de vérifier automatiquement la disponibilité des adresses IP

enregistrées

Si un onduleur enregistré devient injoignable et que le systeme de redondance s'arréte, le RCCMD supposera qu'il y a un

probléme grave et arrétera le systéme en ignorant le paramétre de redondance.

Note:
Gardez a I'esprit que les intervalles peuvent étre cruciaux pour un arrét.

Note : Le comportement de redondance se réfere exclusivement a l'arrét de la commande RCCMD.

Les autres commandes sont traitées individuellement et enregistrées en conséquence. Avec la possibilité d'exécuter vos propres

scripts, RCCMD offre des options pour contourner les procédures standard en cas d'urgence.

Définition des niveaux de redondance — ¥ Enable RCCMD redundancy function
Activez d'abord la fonction de redondance de RCCMD. Group Sender Addresses
& 192.168.200.17

Sélectionnez ensuite les adresses IP qui sont autorisées a envoyer un
signal d'arrét. v 192.168.222 104

Le niveau de redondance dépend du nombre d'appareils sélectionnés : L2 1EE 222007

Nombre d'unités sélectionnées X -1
Redundancy Level:

0 v
En utilisant deux dispositifs, les deux doivent envoyer un signal d'arrét [0 |
RCCMD. .

Etant donné que deux systémes seulement ont été sélectionnés, seul un systéme supplémentaire au maximum peut envoyer
cette commande. Il n'est donc pas important de savoir quel appareil est le premier expéditeur - ceci peut changer dynamiquement.
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Pour 3 systémes sélectionnés, la valeur maximale est 2 :

Si 1 unité + 2 autres unités instruisent I'arrét, celui-ci sera exécuté.

Avec 3 systémes, vous pouvez également modifier le niveau de redondance a 1 :

Par conséquent, deux systémes sur trois sont nécessaires pour que RCCMD arréte le serveur. La combinaison peut changer
dynamiquement. Si vous souhaitez simplement avoir 2 onduleurs sur 3, il est recommandé de les sélectionner et de régler le
niveau de redondance a 1, ce qui signifie que l'arrét ne sera effectué que si les deux onduleurs sélectionnés envoient une

commande de mise hors tension.

Ne pas oublier :

Avec la redondance, vous combinez plusieurs appareils. Sous les connexions, vous autorisez les signaux d'arrét généraux
entrants. Par conséquent, il est possible de configurer un arrét redondant ainsi que plusieurs émetteurs d'arrét unique.

Note

N'oubliez pas qu'une instruction d'arrét reste active jusqu'a ce que le systeme qui a donné l'instruction d'arrét la retire

explicitement. Ceci est contrélé via la commande personnalisée RCCMD.

Arrét avec deux systemes UP

En cas de signal d'arrét, la redondance vérifiera la
connectivité et la disponibilité du deuxiéme systeme UPS.
S'il répond correctement, le signal d'arrét sera supprimé

avec réserve jusqu'a nouvel ordre :

Dés que le deuxiéme systeme ordonne I'arrét, cette commande est exécutée et le systéme s'arréte. Si un signal d'arrét est envoyé
par le premier systeme et que le deuxiéme systéme n'est pas joignable, RCCMD arréte le systeme - dans ce cas, RCCMD
suppose que le deuxieéme systéme n'est pas disponible..

Arrét avec 3 systemes valides

A partir de trois appareils, le comportement de redondance peut étre adapté individuellement aux conditions nécessaires :

1. si l'un des trois systémes envoie un arrét d'urgence
2. lorsque deux systémes sur trois envoient un arrét d'urgence
3. les trois systéemes doivent décider ensemble de I'arrét

Chaque systéme peut donner des instructions individuelles et retirer son arrét via la commande personnalisée RCCMD. En
général, RCCMD n'exécutera pas l'arrét tant que la condition d'arrét exacte n'est pas remplie.

Scripts liés a la redondance

Si vous utilisez la redondance, le client RCCMD attend pour exécuter l'arrét jusqu'a ce que le nombre approprié de dispositifs

donne également des instructions d'arrét.

Lorsque la redondance supprime une extinction, RCCMD va utiliser le paramétre suivant :

Jusr/rccmd/ShutdownSuppressed.sh

Madifier fichier...

Comme ce processus a un impact direct sur le fonctionnement des serveurs surveillés par RCCMD, un script sera lancé pour

indiquer un incident.

Utilisez « Edit File » pour personnaliser et adapter ce
script a vos besoins individuels.

Abandonner fermera I'éditeur et retirera toutes les
modifications que vous avez apportées.

Par défaut, une notification texte est prédéfinie pour
indiquer un comportement d'arrét basé sur la
redondance.

Jusr/rcemd/ShutdownSuppressed.sh

Jusr/recmd/ShutdownSuppressed.sh

#1/bin/bash
#

Jusr/rccmd/rcemd_message.sh “Alarm ! RCCMD Shutdown Signal received - Shutdown is pending as long
as redundancy is present. NOTE: Please stop/restart RCCMD service when problem has been solved to

reset the alarm. This restart aveoids unwanted shutdown at the next alarm situation.’

Abandonner Sauvegarder les changements
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7.5. Parametres VMware

Les paramétres VMWare contrélent le comportement général d'arrét des serveurs et des hétes dans VMware. Selon le niveau de
configuration et le type de configuration, différents types de configuration sont nécessaires pour gérer une infrastructure VMware.
En plus des données de base obligatoires telles que les informations d'identification des utilisateurs, 'adresses IP, vous pouvez
avoir besoin, entre autres, de connaissances plus spécifiques sur le comportement d'arrét de votre environnement informatique.

Veuillez noter que certaines données ne sont pas statiques. Les valeurs peuvent changer et doivent étre ajustées lors des
contréles réguliers du systéme.
= RCCMD évalue et affiche les temps d'arrét estimés en fonction des données saisies.

Part 1: Installation basique

Les parameétres de base supposent que vous utilisez des hotes sans vCenter. Vous pouvez éteindre autant d'hétes que vous le
souhaitez avec un seul appareil RCCMD.

Gestion des machines virtuelles

Ce menu définit si vous voulez que les hétes et les machines virtuelles soient gérés par RCCMD ou par un vCenter. Si vous
utilisez les hétes en mode verrouillage, par exemple, les commandes de contréle sont approuvées exclusivement par un vCenter.
Méme si vous saisissez correctement les informations d'identification, I'néte refusera I'exécution de la commande.

Dans le réglage par défaut, « par RCCMD »; est préréglé.
Comportement de la machine virtuelle

Utilisez ce parameétre pour définir si vous voulez utiliser vMotion ou simplement éteindre vos machines. L'arrét d'une machine
virtuelle sera contrélé directement par I'héte : les machines virtuelles sont arrétées normalement, puis I'héte est éteint.

Si vous activez vMotion, I'arrét local des machines virtuelles est le protocole secondaire. Tout d'abord, le vCenter va essayer de
déplacer les machines virtuelles vers un autre hote.

Le réglage par défaut est « Arréter les machines virtuelles ».

= Si le mode maintenance est sélectionné, des informations supplémentaires sont requises comme les informations
d'identification du vCenter ainsi qu’'un nombre de secondes qui devrait étre disponible pour que le vCenter puisse
déplacer les machines virtuelles vers un autre hote.
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Mise hors service en toute sécurité des nceuds vSAN en cas d'utilisation non autorisée

Ce parametre définit le comportement d'arrét en cas d'utilisation d'un vSAN. Le vCenter fournit différents parametres de base, a
sélectionner a ce point de configuration. Si vous souhaitez utiliser un vSAN géré par RCCMD, reportez-vous aux exigences de
base qui doivent étre remplies.

Le parameétre par défaut est « No vSAN in use ».

VM exécutant RCCMD

RCCMD a besoin de connaitre le nom de la machine virtuelle qui contient I'appliance RCCMD. Cette option permet de prévenir
contre I'extinction accidentel du client RCCMD.

La machine virtuelle qui exécute RCCMD ne doit pas étre éteinte. Sinon, RCCMD ne peut pas
éteindre les autres ordinateurs virtuels et les hotes. Saisissez le nom de la machine virtuelle sur
lequel RCCMD s'exécute.

VM running RCCMD: hayabusa

Tous les ESX sont éteins par RCCMD

Ajouter... Veérifier

Hotes ESXi a eteindre

Adresse ESXi Durée d'extinction Veérifié

192.168.200.107 30 Secondes

Avec cette boite de dialogue de configuration, déclarez quels hotes ESXi doivent étre fermés par RCCMD :
La barre de menu offre plusieurs fonctions :

- Ajouter : Ajouter un autre hote.

- Retirer : Sélectionnez un héte et cliquez sur Supprimer pour le supprimer de la liste actuelle.

- Modifier : Sélectionnez un hote. Avec Editer, vous pouvez éditer les données d'accés.

- Vérifier : Si vous appuyez sur ce bouton, la configuration actuelle sera sauvegardée et les données de connexion
seront validées. Une fois vérifié, RCCMD affiche la tentative de connexion.

Estimé la durée d’extinction

Une fois que la configuration est faite, RCCMD affiche une estimation du temps d’arrét :

Temps d'extinction total estimé pour le systéme avec configuration actuelle : p0:00:30.

Il s'agit du temps d'arrét moyen actuel de votre infrastructure. Veuillez noter que ce temps d'arrét est calculé et peut étre utilisé
pour le comparer avec le temps d'alimentation de secours accordé par I'onduleur.

En raison du fait qu'il s'agit d'une valeur calculée : Veuillez tester votre réglage d'arrét avant de I'activer !

Copyright of the European Union is effective (Copyright EU) (c) 2019 GENEREX Systems GmbH, Hamburg, Germany
All rights reserved - v.: 3.1.0 2019-08-14 /CS141 - FW1.74-1.80

INFOSEC UPS SYSTEM - 15, rue du Moulin — 44880 SAUTRON - FRANCE - www.infosec-ups.com
Hot Line — Tel + 33 (0)2 40 76 15 82 - Fax + 33 (0)2 40 94 29 51 - hotline@infosec.fr — 08 19 AA XX 202 09

54


http://www.infosec-ups.com/

Dry run (tests):

Avec le Dry Run, RCCMD offre une fonction unique dans les paramétres Test
VMware : est...

Le Dry Run est un mode de simulation, dans lequel votre installation

. . . . simulation d'arrét en cours d'exécution. Les fichiers journaux
RCCMD simule le comportement, mais ne I'exécute pas physiquement. )

peuvent étre téléchargés aprés la fin de la simulation.

Cette fonction est utile lors de l'installation d'une installation RCCMD sur ﬂ
un serveur de production :

L'arrét accidentel est ainsi évité. Avec « Enregistrer » et « Exécuter », cette fonction est activée, protégeant ainsi votre
configuration future d'un arrét accidentel.

Note

Certains menus de configuration sont verrouillés pendant le test et ne peuvent pas étre ajustés.

Qu’est-ce que fait le Dry Run ?

Normalement, un CS141 est le serveur RCCMD qui envoie une commande RCCMD valide a un client RCCMD - le logiciel
RCCMD. Vous pouvez utiliser la gestion des événements du CS141 pour envoyer des commandes individuelles afin de démarrer
des scripts trés délicats et complexes, il est possible d'automatiser un serveur via des scripts et donc vous n'avez pas
nécessairement besoin d’éteindre un serveur avec RCCMD.

Avec VMware, I'appliance RCCMD differe de l'installation client normale :
Il est congu pour assurer une séquence d'arrét structurée pour tous les hétes dans un environnement VMware.

Pour s'acquitter de cette tdche, RCMMD a besoin de données d'accés accompagnées de droits d'accés au systéme pour
permettre l'arrét du systéme. Le probléeme est que RCCMD ne peut pas différentier une situation d'urgence réelle et un utilisateur
qui appuie sur le bouton de test de la tache. Pendant les essais, cela pourrait poser un probléme. Dés que RCCMD accepte un
signal valide, il lance la procédure d'arrét.

Bien sdr, vous ne pouvez pas simplement éteindre tous les serveurs; pendant le fonctionnement parce que vous voulez tester
votre configuration - éteindre un systéme en temps réel avec une disponibilité de 100% n'est utile que pour de vrais problémes

d'urgence.
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Le Dry Run est un mode de simulation automatique intégré.

1. Tous les hétes configurés seront contactés

2. Les identifiants des hotes seront testés.

3. Un journal de protocole sera écrit pour afficher les problémes de configuration ainsi que les tests de connexion réussis.
4. Le signal d'arrét RCCMD standard est supprimé tant que le mode simulation est actif.

Tant que le Dry Run est actif, aucun arrét d'urgence n'est possible via un serveur RCCMD valide.

Note:

Si vous modifiez ou ajustez les scripts standard fournis avec l'installation par défaut ou ajoutez de nouveaux scripts, ils seront
exécutés en conséquence. Le Dry Run ne supprime que sa propre séquence d'arrét standard - elle ne vérifie pas les
modifications que vous avez ajoutées manuellement.

Ce comportement comporte des avantages et des inconvénients
1. Etant donné que vos scripts sont exécutés avec force, le Dry Run doit avoir lieu au préalable !

2. En ajoutant vos propres scripts qui déclenchent des actions inoffensives, vous pouvez vérifier si vos scripts fonctionnent et si
tous les partages administratifs sur le systéme cible sont respectés.

Part 2: Paramétres avancés

Si le mode maintenance (vMotion) est sélectionné

Comportement de la machine Mode Maintenance (vMotion) ¥ Info...

virtuelle

RCCMD présente deux menus supplémentaires :

Délai d'attente du mode de maintenance en secondes

Mode Maintenance : Délai d'attente 20 Info...

en secondes :

Cette valeur définit le temps que RCCMD accorde au vCenter pour déplacer les machines virtuelles vers I'héte qui ne passent
pas en mode maintenance.

Les machines virtuelles qui n'ont pas été migrées durant cette période seront arrétées par I'hdte ESXi.

Informations d'identification vCenter
Entrez identifiant et mot de passe de vCenter:

Pour utiliser vMotion, RCCMD a besoin des

identifiants vCenter valides. Veuillez noter ~Nom d'héte ou IP: 192.168.200.85

qu'un client RCCMD peut éteindre de

nombreux hétes, mais ne peut Nom d-utilisateur :

techniquement  maintenir qu'un  seul ' administrator@vsphere.local
vCenter. Si vous avez besoin de configurer

plusieurs types de configuration différents, il Mot de passe :
peut étre nécessaire d'utiliser 2 appareils

RCCMD qui fonctionnent ensemble.

Veérifier les valeurs

Check values

Test des identifiants du vCenter. RCCMD va essayer de se connecter au vCenter et donner un retour, y compris une
raison pour laquelle la tentative de connexion a échoué.
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Part 3: Sélectionner « Host are also vSAN nodes »

Safely decomission vSAN nodes:
Y Hosts are also vSAN nodes v Info...

Ce parametre permet d'activer plusieurs sous-menus et un avertissement sur le délai d'attente vSAN.

vSAN Timeouts
Ensure all operations complete within their timeouts! Integnty of vSAN Objects will break if any timeout interrupts a running
operation.

Mode for decomissioning vSAN nodes:

Mo data evacuation v Info...
vSAN Resync timeout in Seconds: 200 Info
Seconds to wait before setting 100 Info.

Maintenance Mode for vSAN:

Gardé un ceil sur le message d’avertissement !

vSAN est un peu délicat lorsqu'on exécute un arrét. Il est méme possible qu'un d'arrét mal configurée entraine une corruption
des données ou méme une perte totale de données.

Options d'arrét du vSAN

Aucun déplacement des données

C'est le moyen le plus rapide d'assurer I'arrét du systétme. RCCMD arréte les machines virtuelles, puis le vCenter synchronise
tous les hotes qui se trouvent dans le vSAN. Il n'y aura pas de migration de données ou de machines virtuelles a déplacer vers
d'autres hotes.

Déplacement de toutes les données vers d'autres hbtes

En principe, c'est la méme fonction qui déclenche vMotion. Un vSAN peut également étre réparti sur différents sites, de sorte que
vous pouvez également déplacer des machines virtuelles vers des hotes externes qui ne se trouvent pas dans le cluster vSAN
que vous allez éteindre. Si vous utilisez vMotion, il sera exécuté en premier. De ce fait, il est possible que votre hote vSAN ne
posséde aucune machine virtuelle nécessitant une migration. Mais vous pouvez |'utiliser comme deuxiéme possibilité pour
déplacer les machines de votre vSAN.

Assurer I'accessibilité des données

Si vous disposez d’'un vSAN de plus grande taille fournissant suffisamment de capacités pour des redondances, aucune
donnée ne sera déplacée. La migration des données ne se fera que pour les données sans redondance.

Note

Avec les extensions vSAN, RCCMD introduit une solution pour vous permettre d'effectuer un arrét d'urgence de I'ensemble du
systéme vSAN aussi rapidement que possible. Les machines virtuelles qui ont déja été migrées vers un autre emplacement via
vMotion ne sont pas affectées.

Si vous voulez arréter et fermer le vSAN parce qu'il y a une urgence, sélectionner « Pas d'évacuation des données » ; c’'est le
meilleur choix.

Délai d'attente de la resynchronisation vSAN en secondes

Ce parameétre est le temps de base que RCCMD accorde au vCenter pour synchroniser les bases de données entre les hotes
avant de la séquence d'arrét. Cette valeur de temps est complexe, car le temps de resynchronisation est une valeur trés relative ;
en principe, vous pouvez dire qu'il dure aussi longtemps qu'il le faut. Le vCenter ne vous indique pas le temps de resynchronisation
estimé, vous devez le tester pendant un arrét manuel. Si votre vCenter annonce que le travail est terminé, vous disposez d'un
délai minimum pour votre arrét d'urgence. Veuillez calculer du temps supplémentaire car le temps mesuré lors d'un arrét manuel
n'est qu'un instantané et non une valeur générale.
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Secondes d'attente avant de régler le mode de maintenance du vSAN

Une fois la resynchronisation terminée, le vCenter est la derniére machine virtuelle qui doit étre arrétée. Avec ce parametre, vous
définissez combien de temps le vCenter a de temps de s'éteindre avant que RCCMD commence la prochaine étape de la
séquence d'arrét.

Déterminer sur qu’elle VM fonctionne vCenter

VM running vCenter: vcsa67 (2)

A l'intérieur d'un vSAN, le vCenter :

Gére le transfert complet des données a l'intérieur d'un vSAN et gére la phase compléte de postsynchronisation pendant I'arrét
du vSAN. Cela signifie :

Si le vCenter fonctionne a l'intérieur d'un vSAN ou sur un héte qui sera éteint trop rapidement, le vSAN complet sera inutilisable.
Si le vCenter est situé en tant que machine virtuelle dans le vSAN, RCCMD doit connaitre le nom de la machine virtuelle afin de
I'exclure de I'arrét de la machine virtuelle.

Note:

Le vCenter qui gére un vSAN n'est pas toujours a l'intérieur de ce cluster - il peut étre installé quelque part et géré séparément.
Si la machine virtuelle avec le vCenter n'est pas dans la liste des hétes a fermer, vous n'avez pas besoin de I'entrer a ce stade.
Mais vous devez y jeter un coup d'ceil si vous utilisez différents appareils RCCMD - Sans son vCenter, un vSAN ne peut pas
s'éteindre comme prévu.
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7.6. Parametres de notification

RCCMD Noftification par E-Mall

BB Langue ~ Lorsque RCCMD regoit un signal électronique, il utilise le paramétre suivant :

M statut v Exécutez ce fichier de commande :

5 Options ~ fusr/rcemd/recmd_mail.sh Modifier fichier...
Connexions

RilEEREs (i, Notification de message

Lorsque RCCMD regoit un signal de message, il utilise le paramétre suivant :

Exécutez ce fichier de commande :

fusr/frecmd/rcemd_message.sh Modifier fichier...

Notification d'Exécution

Lorsque RCCMD regoit une notification d'exécution, il utilise le paramétre suivant :

Exécutez ce fichier de commande :

& Déco /fusr/recmd/rcemd_execute.sh Madifier fichier...

Selon la commande regue par un émetteur RCCMD valide, trois scripts de base sont exécutés automatiquement. Chaque script
déclenche une fonction RCCMD. Les scripts RCCMD sont préconfigurées et il n'est normalement pas nécessaire de les modifier.

Cependant, si vous voulez exécuter vos propres scripts par RCCMD, vous pouvez soit écrire ces scripts directement dans le
script. sh approprié et les exécuter comme une commande personnalisée, soit éditer ces fichiers de base.

Attention :

Si vous modifiez, personnalisez ou étendez ces scripts, vous modifiez le comportement global de RCCMD dans votre systeme.
Assurez-vous d'effectuer une sauvegarde avant de modifier les scripts pour retrouver I'état d'origine du systéme. Toute
modification de la configuration d'origine peut entrainer un comportement imprévisible du RCCMD et peut causer des problemes
a I'échelle du systéme.

Editez ces scripts sont a vos risques et périls !

Quand ces scripts seront-ils exécutés ?

RCCMD dispose de 3 scripts différents :

Notification par Email

Le CS141 s'appuie normalement sur son propre client de messagerie. C'est la méthode recommandée. Cependant, dans certains
réseaux hautement sécurisés, il peut ne pas étre souhaitable que le gestionnaire Web puisse envoyer ses propres mails. Le client
RCCMD peut étre utilisé comme interface pour transférer des messages courts.

Vous pouvez également utiliser ce script pour déclencher des scripts supplémentaires :

Envoyez un email ET exécutez le script suivant :

Pour cette fonction, l'outil gratuit Linux send mail est installé, ce qui permet a RCCMD d'envoyer des e-mails. Vous pouvez
configurer 'outil a tout moment en vous connectant via une console sur l'interface Linux du client RCCMD.

Pour transférer un courriel a partir d'un CS141, utilisez les commandes personnalisées et entrez la commande suivante en entrant
I'adresse IP :

Mail targetmailaddress@targetmailserver.com <Text message>
Sur la CS141, vous pouvez entrer :
Mail Kirk@enterprise.de Jean-Luc Picard était ici

RCCMD prendrait la reléve et écrirait un mail a kirk@enterprise.de avec comme objet « Jean-Luc Picard était ici »
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La seule fonction de ce script est-elle le déclencheur d'un email ?
Non, ce script peut étre édité pour tout faire.
= Changer le script complet entrainera un changement de comportement et peut entrainer une exécution inattendue de

RCCMD.
= Vous le modifiez a vos risques et périls.

Notification de message

Ce script contrdle la réception des messages et est responsable de leur affichage sur le moniteur. Parce que I'appliance RCCMD

est un programme serveur non graphique qui s'exécute sans surveillance permanente, vous devriez laisser ce script simple il est

Puisqu'il est déclenché par chaque signal de notification RCCMD entrant, un contenu supplémentaire serait également exécuté

a chaque fois.

En raison du fait que c'est la plupart du temps sans fonction (pas d'interface graphique), vous pouvez I'utiliser pour les scripts.
= Changer le script complet entrainera un changement de comportement et peut entrainer une exécution inattendue du

RCCMD.
= Vous le modifiez a vos risques et périls.

Notification d’exécution

Ce script est intéressant :

Il exécute toutes les commandes entrantes valides qu'un CS141 peut envoyer. Ce script déclenche I'arrét d'urgence compléte
que RCCMD fournit.

Avec ce script, RCCMD vous fournira I'option unique d'ajouter et de déclencher votre propre solution de script d'arrét
personnalisée et méme de programmer une routine non standard supplémentaire qui correspond exactement a votre réseau.

Ce script est une option trés puissante et dangereuse parce que les changements interférent directement avec toutes les fonctions
du RCCMD. Toute modification ou amélioration que vous apporterez aura une incidence directe sur le comportement de I'arrét.

Des compétences avancées en scripts sous Linux sont essentielles pour modifier ce script !
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7.7. Parametres avanceés

Fichier journal des événements Annuler

RCCMD
= Lorsque le fichier journal des événements atteint la taille ci-dessous, les anciennes entrées seront

angue ¥ .,

e supprimées.
M Statut v

Taille fichier maximum (KB) :
&% Options ~ 1024
Connexions
ions (Heartbeats) Llalsons RCCMD

Les informations ci-dessous définissent I'adresse IP et le port TCP de I'écouteur RCCMD.

Redan:

Paramétres de notification )
ame . Adresse IP: 0.0.0.0

Paramétres ViMiware
L'adresse IP 0.0.0.0 signifie toutes les adresses locales

Paramétres avances

Port : 6003

le port TCP par défaut est 6003

Licence RCCMD

Définir une nouvelle clé de licence pour RCCMD

Mettre a jour la clé de licence

Utilisé I'onglet « Paramétres avancés » pour avoir davantage de parametres pour configurer RCCMD. Le menu est divisé en 3
parties :

Fichier, journal des événements

En général, tout signal RCCMD affectant le client sera enregistré. En raison du fait que les systémes serveurs peuvent fournir
des ressources mémoire limitées pour les fichiers journaux, il peut étre nécessaire de limiter la taille du fichier journal a une taille
maximale a consommer. Si la taille maximale du fichier est atteinte, I'entrée la plus ancienne est remplacée par une nouvelle

entrée.

Fichier journal des evenements

Lorsque le fichier journal des événements atteint la taille ci-dessous, les anciennes entrées seront

supprimées.

Taille fichier maximum (KB) : 1024

Liaisons RCCMD

Liaisons RCCMD

Les informations ci-dessous définissent I'adresse IP et le port TCP de I'écouteur RCCMD.

Adresse P 0.0.0.0

L'adresse IP 0.0.0.0 signifie toutes les adresses locales

Port : 6003

le port TCP par défaut est 5003

Copyright of the European Union is effective (Copyright EU) (c) 2019 GENEREX Systems GmbH, Hamburg, Germany
All rights reserved - v.: 3.1.0 2019-08-14 /CS141 - FW1.74-1.80

INFOSEC UPS SYSTEM — 15, rue du Moulin — 44880 SAUTRON - FRANCE - www.infosec-ups.com
Hot Line — Tel + 33 (0)2 40 76 15 82 - Fax + 33 (0)2 40 94 29 51 - hotline@infosec.fr — 08 19 AA XX 202 09

61



http://www.infosec-ups.com/

RCCMD Bindings est un outil sophistiqué qui vous aide a limiter le trafic. Etant donné que ce paramétre affecte profondément
votre configuration réseau, il doit étre utilisé avec prudence. Les liaisons permettent de forcer RCCMD a écouter sur une carte
réseau spécifique. En cas d'utilisation du multi hébergement, I'écoute peut étre configurée sur une adresse IP spécifique dans
une carte réseau. A titre d'exemple, il sera utilisé s'il est nécessaire de diviser logiquement le réseau en un réseau de production
et un réseau d'infrastructure via les VLAN :

Dans cet exemple de scénario, deux ou plusieurs adaptateurs réseau peuvent étre installés. Le fait de lier RCCMD a une carte
réseau spécifique empéchera les utilisateurs d'accéder au client RCCMD et d'arréter accidentellement un serveur - ceci n'est
possible que via des périphériques situés dans le VLAN 3 ou qui ont été correctement activés via un routeur.

Un autre scénario est ce qu'on appelle le multi hébergement :
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Il n'est pas nécessaire pour les périphériques réseau modernes qu'une adresse IP soit fermement liée a une interface réseau. En
fait, plusieurs adresses IP peuvent étre connectées via une interface réseau - elles partagent du matériel, mais forment par ailleurs
des instances autonomes. Par exemple, il peut s'agir d'un serveur web qui gére différents sites web avec une adresse IP unique
: le serveur est connecté par un routeur qui détermine entre les signaux entrants et les signaux fournis par le réseau local. Bindings
demandera a RCCMD d'écouter les signaux RCCMD entrants uniquement a une adresse IP spécifique qui est attribuée au réseau
local uniqguement.

Note

Ces configurations sont utilisées dans des scénarios spéciaux. Normalement, vous pouvez quitter le parametre 127. 0. 0. 0. 1
localhostl, port 6003. Dans ce cas, le RCCMD écoutera toutes les adresses IP disponibles pour trouver un signal d'entrée valide.
Puisque vous avez défini I'adresse d'expéditeur valide dans le menu « Connexions », RCCMD remarquera le signal mais refusera
I'exécution et enregistrera ce fait comme une commande RCCMD invalide.

Changer la cible RCCMD

Cible RCCMD

Habituellement RCCMD est configuré pour cibler la machine sur laquelle il est en cours
d'exécution. RCCMD peut aussi étre configuré pour éteindre & distance un environnement
VMware ESXi.

Cible VMware : s

Une nouvelle option de menu apparaitra. Entrez les paramétres de
configuration détaillés.

L'appliance RCCMD est bien plus qu'un petit outil pour gérer uniquement les hétes VMware. En décochant la case et en
appuyant sur « Sauvegarder les changements », RCCMD passe en mode local :

Tous les menus VMware sont désactivés et les paramétres d'arrét passent en options locales

RCCMD - Commande d'insertion *

Choisissez une commande ci-dessous :

Nom :
Arréter le systéme v

Arréter le systéme

Attendre quelques secondes
Redémarrer le systéme
Commande personnalisée

En raison du fait que RCCMD ne peut pas seulement recevoir, mais aussi envoyer des signaux d'arrét RCCMD, il est possible
d'utiliser un appareil RCCMD comme un relais RCCMD central qui fonctionne avec un scripting supplémentaire personnalisé
complet.

Lorsque le mode local est actif, RCCMD fournit les séquences de commandes suivantes :
Arréter le systéme

RCCMD éteindra le serveur sur lequel il fonctionne

RCCMD éteint le relais

Avec cette option, RCCMD transmettra un arrét du RCCMD a :

- Une seule adresse IP
- Une plage d’adresse IP

Avec cette option, il est possible d'obtenir des options de redondance avancées. Par exemple, vous pouvez combiner un CS141
et un deuxiéme client RCCMD. Si les deux conseillent un arrét, le systtme RCCMD cible exécute la commande.
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Attendre quelques secondes

RCCMD attendra un créneau horaire personnalisable jusqu'a ce que la prochaine commande de la liste soit exécutée.

Redémarrer le systeme

RCCMD redémarrera l'intégralité du serveur RCCMD exécuté sur une machine virtuelle.

Commande personnalisée

Lancez des programmes, lancez des commandes Kkill, lancez vos propres scripts, entrez simplement la commande et les
extensions obligatoires etRCCMD fera le reste.
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7.8. Configuration WEB

RCCMD ACCéS Web Annuler Sauvegarder les changements
Configuration du web serveur.
b8 Langue ™
o statut Sélectionnez le protocole d'accés pour cette interface utilisateur.
&5 Options ~ . ) . .
Remarque : les changements de protocole deviendront actifs lors de la prochaine mise en
Connexions =,
Pulsations (Heartbeats)
Redondance Biotacolel HTTPS - avec la sécurité M
Paramétres d'extinction T
ort :
5 . 8080
Paramétres de notification
Paramet Port HTTPS : 443

Configuration Web

Paramétres de I'utilisateur

Définir la disponibilité de la console Web RCCMD.
L’accés web par défaut est :

http: port 8080

https: port 8443

Veuillez noter que la modification des valeurs par défaut entrainera I'accés de la console Web de RCCMD uniquement via les
ports que vous avez définis manuellement.

7.9. Parametres utilisateur

SRV Parameétres de I'utilisateur Annuler

Définir les données de connexion.

OB Langue ¥

M Statut v Nom de I'administrateur : Remin

E - >4 Options ¥

Connexions

Mot de passe administrateur actuel :

Mot de passe actue

Pulsations (Heartbeats) mini .
) Nouveau mot de passe administrateur : Nouveau mot de passe
Redondance

Paramétres d'extinction Confirmerjlelnotveaulitgtideipasset Confirmation nouveau mot de passe
Paramétres de notification

Parametres avancés

Configuration Web

Paramétres de ['utilisateur

Personnalisez le mot de passe administrateur en fonction de vos idées et des politiques de sécurité de I'entreprise. Veuillez noter
que ce mot de passe s’applique également a I'administrateur de la console. L'annexe contient des instructions sur la configuration
d'un utilisateur d'urgence pour la récupération de mot de passe.
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Utilisateur Administrator : admin
Ce nom d'utilisateur est codé en dur et ne peut pas étre modifié.

Mot de passe administrateur actuel :
Ceci est le mot de passe actuellement attribuer.

Nouveau mot de passe administrateur
Mettre le nouveau mot de passe

Confirmer le nouveau mot de passe
Répétez le mot de passe que vous avez attribué. Veuillez noter que le copier-coller répéte les erreurs de frappe et peut verrouiller
votre client RCCMD.

Note
Selon la version du programme, deux mots de passe par défaut peuvent étre attribués.

Versions du programme jusqu'au 5/2018: cs121-snmp
Versions du programme du 5/2018: RCCMD

Etant donné que RCCMD est fourni avec une autorisation de mise a jour de deux ans, il est possible que vous ayez besoin de
ces deux mots de passe par défaut.
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7.10. Aide

RCCMD

OB Langue ¥
M Statut ~
Q3 Options ¥

1 Aide ™ > Onglet : Aide
Manue > Documentation et liens de téléchargement pour RCCMD
nre > Version actuelle de RCCMD
Manuel

Besoin d’aide?

Les manuels sont disponibles dans RCCMD - vous
n'avez besoin d’aucune connexion réseau
supplémentaire.

Etant donné que le manuel est un fichier pdf, des
outils logiciels supplémentaires peuvent étre
nécessaires pour ouvrir le fichier correspondant.

Info

Besoin d'informations supplémentaires sur votre
RCCMD?

L’onglet information montrera :

- Remerciements
- Termes et conditions
- Copyright

RCCMD
BE Langue ¥
M Statut v
&; Options ~
i Aide -
Manugl

nfo

Aide

Telécharger RCCMD Manual localement :
¢ manual RCCMD_Win_Unix_Mac_en.pdf
o manual RCCMD_Win_Unix_Mac_de.pdf

e manual_RCCMD_Win_Unix_Mac_fr.pdf

Trouver de la documentation en ligne. Site w

eb.
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8. Annexes

RCCMD FAQ’s
8.1. Adressage IP statique
Dans certains cas, une conception de réseau peut ne pas fournir de serveur DHCP:

Le systéme de transporteur démarre mais ne recoit pas d'adresse IP valide que RCCMD peut utiliser. Etant donné que la
disponibilité @ 100% d'un serveur DHCP ne peut jamais étre donnée, il est conseillé d'attribuer une adresse IP statique ici.
Rechercher les interfaces de fichiers - ce fichier est responsable de la gestion des entrées d'adresses IP dynamiques ou
statiques.

Vous avez besoin de deux commandes pour trouver les fichiers requis:
Commande: cd /etc/network

Commande: Is

sdmin@rcemdAppliance: fetcs/network® ls

- | interfaces

aodmin@rcemdfppliance: fetocs/networks

L’appliance RCCMD utilise nano, un petit éditeur destiné a faciliter la visualisation et la modification de fichiers.
Commande: nano interfaces

L'éditeur s'ouvre et affiche le contenu du fichier Interfaces:
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8.2.  Parametres réseaux RCCMD

Recherchez cette entrée :

= iface ens33 inet dhcp
= iface ens33inet static

Fondamentalement, ces deux lignes de configuration décident d'utiliser une adresse IP statique ou que l'appliance demande un
serveur DHCP.

Source /etc/network/interfaces.d/*

# The loopback network interface
Auto lo

Iface lo inet loopback

#The primary network interface
alllow-hotplug ens33

#lface ens33 inet dhcp <- use # to disable DHCP

iface ens33 inet static <- Remove # to enable manual IP address settings
address 192.168.200.99 <- Enter static IP-address

subnet 255.255.255.0 <- Enter subnet mask

gateway 192.168.200.1 <- Enter IP address of the gateway

# dns-* options are implemented by the resolvconf package, if installed

dns-namservers 192.168.200.3 192.168.200.5 168.168.200.1 <- Enter DNS Server Ip address data
# dns-search local

Aprés le redémarrage (utilisé la commande « init 6 » pour redémarrer), I'appliance doit utiliser et afficher une adresse IP statique.

Note

Si vous choisissez d'entrer I'adresse IP attribuée par le serveur DHCP lors du démarrage sous forme d'adresse IP statique,
assurez-vous que cette adresse IP sera supprimée du groupe d'adresses IP attribuables de maniére dynamique. Vous pouvez
également affecter une adresse IP fixe via un serveur DHCP et la saisir de maniere statique dans l'appliance. Ce faisant, RCCMD
se verra attribuer une adresse IP accessible, ce qui augmentera considérablement la résilience.

8.3. Paramétrage d’un utilisateur de secours (VMware)

Mise en place d'un utilisateur d'urgence

Note
Il est possible que les mots de passe peuvent étre perdus - malheureusement toujours accompagné de gros ennuis:

Pour les systémes complexes, la perte d'un mot de passe peut s'avérer trés lourde et colteuse. L'utilisateur d'urgence n'est pas
une solution tout-en-un pour ces problemes, mais il peut s'avérer tres utile en cas d'imprévu. Vous pouvez configurer I'utilisateur
d'urgence a tout moment. Il n'est pas nécessaire de le faire avant la configuration initiale de RCCMD.

Vous pouvez ignorer cette partie si vous n'utilisez pas un utilisateur d'urgence ou si vous souhaitez le configurer ultérieurement.

Il arrive souvent que des mots de passe soient perdus en raison de circonstances défavorables:

- par exemple : pas de documentation appropriée sur les systémes installés
- les systémes et les mots de passe ont été oubliés
- les systémes sont hérités d'autres sociétés
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Pour des raisons de sécurité, aucune porte arriére n'est installée par défaut dans RCCMD.
Si vous attribuez un nouveau mot de passe a I'utilisateur admin, assurez-vous qu'il sera documenté!

Sinon, vous devrez a nouveau configurer I'appliance RCCMD compléte et réassembler tous les scripts d'arrét. Pour éviter cet
incident, il est recommandé de configurer un utilisateur de sauvegarde pour assurer la réinitialisation des mots de passe.

Aprés avoir installé I'appliance, il est possible d'accéder a la console avec un outil gratuit comme Putty:
User: admin
Password: RCCMD

Les priviléges root sont requis

Command: sudo su

Remarque: I'utilisateur "admin" n'a pas encore obtenu les
droits nécessaires pour configurer un utilisateur d'urgence
correspondant. Cette commande activera le super utilisateur
pour les droits avancés

Création d’un utilisateur et un mot de passe

Cette étape requiert 2 commandes
Commande 1: useradd <Username>

Cette commande créer un nouvel utilisateur.
Commande 2: passwd <Username>

Cette commande affecte un mot de passe.

Ajout a un groupe d'utilisateur

Commande: usermod — G sudo -a Emergency

cemdAppliance : /home/adming | G sudo -a Emergency

crdAppl

Pour que les droits nécessaires soient accordés a I'utilisateur nouvellement créé, il doit étre attribué au groupe d'utilisateurs
approprié.

Se déconnecter
Command: exit
Note: Entrer exit deux fois:

La premiére sortie fermera le « SuperUser », la seconde
quittera la connexion a RCCMD et fermera la console..

Effectuer une réinitialisation d'urgence du mot de passe
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Démarrez la session en utilisant les informations d'identification de I'utilisateur d'urgence.

Demande de droits systéme étendus

Commande: sudo su

L'utilisateur d'urgence n'a fondamentalement aucune autorisation pour administrer I'appliance RCCMD. Puisque cet utilisateur
est répertorié dans le groupe des super-utilisateurs, sudo su permet d'étendre les droits systémes.

Navigation dans le répertoire requis

Commande: cd /usr/rccmd/webconfig/resources

Ce répertoire contient les scripts de
configuration dont vous avez besoin
pour modifier le mot de passe de
I'utilisateur admin.

Utiliser un éditeur de texte pour changer les mots de passe

Commande: nano realm.properties

Nano est un éditeur tres pratique et trés bien congu pour
visualiser et éditer des fichiers et des scripts dans le
systeme d'exploitation RCCMD. Le fichier

« realm.properties » contient le mot de passe chiffré pour
l'interface Web de RCCMD.

Les modifications suivantes doivent étre apportées:

#RCCMD realm.properties

# username: password [,rolename ...]

#admin: CRYPT:adg.Dg8 TXmNZI, admin -> Utiliser # Pour désactiver cette ligne
admin: Notfall, admin -> Ajouter cette ligne

Dans cet exemple, I'utilisateur admin aurait maintenant le mot de passe «Notfall»:

Sauvegarder les paramétres

Commande: CTRL X

Enregistrez le fichier et quittez I'éditeur de texte. Veillez a écraser le fichier d'origine. Changer le nom du fichier ne fonctionnera
pas.

Redémarrer l'interface Web RCCMD

Commande: /etc/init.d/rccmdConfig restart

Cette commande redémarre l'interface Web et définit le nouveau mot de passe.
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Synchroniser les mots de passe

Pour le moment, I'utilisateur admin utilise deux mots de
passe différents:

- L'ancien mot de passe est valide a l'intérieur de la
console de I'appliance RCCMD.

- Le nouveau mot de passe est valide pour l'interface
Web de RCCMD

De plus, vos modifications de mot de passe ne sont
pas cryptées.

Parameétres de l'utilisateur

Définir les données de connexion.

Nom de I'administrateur :

Mot de passe administrateur actuel :

Nouveau mot de passe administrateur :

Caonfirmer le nouveau mot de passe :

admin

Mot de passe actuel

Nouveau mot de passe

Confirmation nouveau mot de passe

Pour synchroniser et chiffrer les informations d'identification de I'utilisateur admin, ouvrez un navigateur Web et entrez I'adresse
IP de vottre RCCMD. Aprés la connexion, accédez aux parametres utilisateur et changez le mot de passe.

Appuyez sur Enregistrer les modifications pour synchroniser et chiffrer le mot de passe.

Cancel Save Changes
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9. Copyright et licences

Les droits d'auteur de Generex et des autres fournisseurs de logiciels concernés doivent étre respectés.
Generex et ses fournisseurs se réservent les droits sur les composants logiciels.
Sont notamment interdits:

« la copie et la distribution,
» modifications et dérivations,
 décompilation, ingénierie inverse,

Les composants relevant de la licence publique générale GNU et d'autres licences Open Source sont
intégrés au logiciel. Vous trouverez un apercu des composants Open Source intégrés et une copie de la
licence actuelle a l'adresse www.generex.de/legal/sla.

Generex fournira le code source de tous les composants de logiciels sous licence GNU General Public
License et de licences Open Source comparables.

Pour les demandes de code source, veuillez envoyer un courrier électronique a info@generex.de
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